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La elaboracién de este libro se enmarca dentro del proyecto del Centro Demostrador TIC (cDTIC) de
Extremadura. El CDTIC es una iniciativa de la Consejeria de Economia, Empleo y Transformacién Digital
de la Junta de Extremadura a través de FEVAL que se financia con un 85% con fondos FEDER del

Programa Operativo 2021-2027 cuyo objetivo es la puesta en valor, asesoramiento y demostracion de
los diferentes proyectos en el dmbito de la Transformacién Digital y las Smart Technologies.
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PROLOGO

Extremmadura tiene ante si la brillante oportunidad de consolidarse
como un territorio de vanguardia, digitalmente avanzado y seguro.
Adoptar una ciberseguridad inteligente es un paso de gigante en esa
direccion. Le invito a recorrer estas pdginas con la certeza de que el
conocimiento que adquiera fortalecerd su proyecto y, con ello, el
futuro de toda nuestra region.

El libro que tiene en sus manos nace precisamente de esa con-
viccidon. Queremos dar respuesta a uno de los mayores desafios de
nuestro tiempo, y hacerlo de una forma prdctica y accesible. A lo
largo de estas pdaginas descubrird que la inteligencia artificial, lejos de
ser una tecnologia abstracta, es ya la mejor aliada para anticiparnos
y reaccionar frente a los ciberataques. Buscamos desmontar la com-
plejidad de la ciberseguridad inteligente y demostrar que estd al
alcance de cualquier proyecto empresarial en nuestra region.

Desde una cooperativa agricola que gestiona sus cultivos con
sensores hasta el sector turistico que personaliza sus servicios online,
la digitalizacidén es una realidad transversal en Extremadura. Por eso,
es vital que este salto hacia el futuro se dé sobre cimientos sdlidos y
seguros. Este libro explora como la IA puede convertirse en el guar-
didn de nuestra identidad digital, de nuestros datos y de la conti-
nuidad de nuestros negocios.



B \
Nuestro deseo es que cada empresario o empresaria, cada emprendedor o emprendedora de
Extremadura, vea la ciberseguridad no como un freno, sino como el acelerador que permite
innovar y mejorar los procesos productivos con total confianza. Espero que esta guia sirva para
comprender los nuevos riesgos, pero, sobre todo, para dominar las herramientas mds potentes
que tenemos para defendernos.

Extremmadura tiene ante si la brillante oportunidad de consolidarse como un territorio de
vanguardia, digitalmente avanzado y seguro. Adoptar una ciberseguridad inteligente es un paso
de gigante en esa direccién. Le invito a recorrer estas pdginas con la certeza de que el cono-
cimiento que adquiera fortalecerd su proyecto y, con ello, el futuro de toda nuestra region.

Guillermo Santamaria Galdon
Consejero de Economia, Empleo y Transformacién Digital
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DEL RIESGO TECNICO AL RIESGO SISTEMICO EMERGENTE

La transformacidn digital ha interconectado infraestructuras criticas,
servicios y relaciones a escala global. Bancos, hospitales, administra-
ciones publicas, universidades, industrias y hogares dependen de
sistemas cada vez mdas complejos. La ciberseguridad, antes técnica y
reservada a especialistas, es hoy un riesgo sistémico capaz de para-
lizar la economia, comprometer vidas y erosionar la confianza
institucional.

En Espafia, el Instituto Nacional de Ciberseguridad (INCIBE)
gestiond en 2024 97.348 incidentes, un 16,6 % mds que en 2023. El
67,6% afectd a ciudadanos y el 32,4% a empresas. Predominaron los
casos de malware (42.136 casos; 357 ransomware) y el fraude online
(>38.000), incluidos 21.571 phishing que suplantan a bancos u otras
entidades para robar datos.

A nivel europeo, ENISA senald en su Threat Landscape que los
ataques de denegacion de servicio (DDoS) y el ransomware fueron los
mas frecuentes. Confirma que la extorsidn por cifrado y la saturacién
de servicios siguen entre las tacticas mds reportadas. En conjunto, los
ataques contra la disponibilidad, confidencialidad e integridad han
creado un escenario en el que ninguna organizacién puede con-
siderarse inmune.

Estas cifras no son meros nUmeros: implican costes de recuperacion,
pérdidas de confianza, sanciones regulatorias y dafos reputacionales.
Segun IBM Cost of a Data Breach 2024, el coste medio de una brecha
alcanzé 4,45 millones de ddlares y la tendencia es ascendente, agra-
vada por el mal uso de la inteligencia artificial.

08

Amenazas de ciberseguridad
por sector

Nimero de incidentes reportados (julio de 2023 - junio de 2024)*

Amenazas de ciberseguridad
por tipo

Porcentaje del total de amenazas

Denegacidn de servidio
46,31%

Ransomware
PUEREY




DEL RIESGO TECNICO AL RIESGO SISTEMICO
EMERGENTE &= <*==

Por muy avanzada que sea la tecnologia, el eslabén mas débil suele ser la persona.

Los atacantes explotan ingenieria social adaptada al contexto: correos que imitan
comunicaciones empresariales, llamadas que suplantan identidades de confianza
0 mensajes en redes sociales que engafan mediante convincentes técnicas de

pretexting. La irrupcion de la inteligencia artificial estd llevando estos engaros a
nuevos niveles “emergentes”.



DEL RIESGO TECNICO AL RIESGO SISTEMICO EMERGENTE

El panorama de amenazas cibernéticas ha experimentado una transformacion radical en los Gltimos afios, caracterizada por un
aumento exponencial en la sofisticacion, frecuencia e impacto de los ataques. La evolucidn histérica de las amenazas revela una
progresion clara desde ataques simples y oportunistas hacia campanas sofisticadas y dirigidas. El gusano Morris de 1988,
considerado el primer malware de Internet, infecté unos 6.000 ordenadores en una red que entonces contaba con 60.000 hosts
conectados. Un incidente que, palidece en comparacion con las amenazas contempordaneas que pueden propagarse a millones
de dispositivos en cuestion de segundos. El ataque Stuxnet de 2010 marcé un punto de inflexion en la historia de la ciberseguridad,
demostrando por primera vez el potencial de los ciberataques para causar daro fisico real en infraestructuras criticas. Este malware,
disefiado especificamente para sabotear las centrifugadoras nucleares iranies, introdujo el concepto de guerra cibernética y
establecidé un precedente para ataques estatales sofisticados contra infraestructuras nacionales criticas. WannaCry, el ataque de
ransomware que paralizd sistemas globales en 2017, demostrd la velocidad y escala que pueden alcanzar las amenazas modernas,
infectando mas de 300.000 ordenadores en 150 paises, causando pérdidas estimadas en miles de millones de délares y afectando
servicios criticos como hospitales y sistemas de transporte. El ataque a la cadena de suministro de SolarWinds en 2020 represent6
una nueva dimension de sofisticacion, donde los atacantes comprometieron el proceso de desarrollo de software para infiltrarse en
miles de organizaciones, incluyendo agencias gubernamentales y empresas Fortune 500.

EVENTOS RELACIONADOS CON LAS PRINCIPALES AMENAZAS SEGUN SECTOR DISTRIBUCION DEL NUMERO DE AMENAZAS SEGUN GRUPO EN LA UE
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EVOLUCION HISTORICA DE LA CIBERSEGURIDAD

LOS PRIMEROS ANOS: SEGURIDAD PERIMETRAL Y ANTIVIRUS (1988-2000)
La historia moderna de la ciberseguridad comenzé en 1988 con el gusano Morris, que infectd aproximadamente el
10% de los ordenadores conectados a Internet en ese momento, marcando el primer incidente de seguridad

cibernética a gran escala y catalizando la creacién del primer Computer Emergency Response Team (CERT) fen la
Universidad Carnegie Mellon.

INCIDENTE MORRIS SEGURIDAD PERIMETRAL

1988 1988-2000

Creacion del primer Computer Emergency Response Predomina la seguridad perimetral con firewalls,
Team (CERT), Universidad Carnegie Mellon. antivirus por firmas y control de acceso.

ANALISIS AUTOMATICO DE INCIDENTES

Durante la primera etapa (1988-2000), el enfoque perimetral ofrecia ventajas evidentes que explican su adopcién masiva: un
esquema binario dentro vs. fuera que simplificaba decisiones, controles concentrados en el perimetro que facilitaban la

gestion y el cumplimiento, y el despegue de la respuesta coordinada mediante los primeros CERT, que profesionalizd la
atencién a incidentes.

FORTALEZAS PERCIBIDAS ENTONCES LIMITACIONES

¢ Sencillez de modelo (dentro vs. fuera). Enfoque reactivo: depende de firmas; lo desconocido se escapa.

« Controles claros y centralizados en el perimetro. Vulnerabilidad a 0-day hasta que haya firma disponible.

o Respuesta coordinada emergente via CERTs. Suposicion de confianza interna: insiders poco cubiertos.
Ceguera ante amenazas cifradas o técnicas de evasion.

DATOS CLAVE TENDENCIA DEL PERIODO

* 1988 > Gusano Morris Modelo de perimetro: “muros digitales” para separar exterior (no confiable) de
¢ =10 % de los equipos de Internet infectados interior (confiable).

e Primer CERT creado en Carnegie Mellon Principio rector: “confianza pero verificacién” (lo interno se presume mas fiable).




EVOLUCION HISTORICA DE LA CIBERSEGURIDAD

LA ERA DE LA CONECTIVIDAD: INTERNET Y NUEVAS VULNERABILIDADES (2000-2010)

La explosién de Internet, las aplicaciones web y los primeros servicios en la nube multiplicd las superficies de ataque.
Las amenazas evolucionaron (phishing dirigido, ingenieria social y malware polimérfico), superando la proteccién
perimetral cldsica y empujando a la industria hacia IDS/IPS con heuristica y deteccién de anomalias.

Despegue de la web transaccional Conficker infecta millones con
y el comerecio electrénico propagacién multivector y persistencia.

2000-05 2005-08 2008-09 2000-10

Consolidacion del phishing IDS/IPS con heuristica/anomalias >
dirigido e ingenieria social. primeros pasos “inteligentes”.

RESPUESTA DE LA INDUSTRIA

Para responder a amenazas mds conectadas y cambiantes, la industria dio un salto mds allé de las firmas y del perimetro. Se
consolidaron los IDS/IPS, que detectan patrones sospechosos y bloquean en tiempo real, y se incorporaron técnicas
heuristicas y de deteccidén de anomalias para reconocer comportamientos inusuales incluso sin firmas previas.

= 4
FORTALEZAS PERCIBIDAS ENTONCES LIMITACIONES

« Cobertura mds allé de firmas gracias a heuristica/anomalias. » Dependencia de reglas y umbrales estdticos > ajuste fino

» Bloqueo activo (IPS) reduce ventana de ataque. complejo.

o Visibilidad sobre trafico y patrones de uso. Falsos positivoslnegativos en entornos dindmicos.

Evasién por cifrado/obfuscacién y cambios répidos del atacante.

J/

SUPERFICIES DE ATAQUE AMENAZAS CLAVE

e Aplicaciones web * Ingenieria social: manipula al usuario para abrir la puerta.
e Comercio electrénico * Phishing dirigido correos/cebos personalizados para robar credenciales.
e Nube temprana e Malware polimérfico: cambia su codigo para evadir firmas.




EVOLUCION HISTORICA DE LA CIBERSEGURIDAD

LA REVOLUCION MOVIL Y CLOUD: NUEVOS PARADIGMAS (2010-2020)
La adopcién masiva de smartphones/tablets y la migracién a la nube desdibujaron el perimetro clasico. La seguridad
pasé a centrarse en identidades, dispositivos y datos, con BYOD/MDM, Zero Trust y Security as a Service; ademads, los
SIEM comenzaron a usar aprendizaje automatico para correlacionar eventos y detectar patrones avanzados.

AWS/Azure/GCP > necesidad de modelos de
proteccién en entornos no controlados directamente.

2010-13 2013-17 2017-20 '_]
Explosién mévil > politicas BYOD y MDM Zero Trust y Security as a Service; SIEM usa
para equilibrar flexibilidad y control. ML bdasico para correlacién multifuente.

SEGURIDAD EN LA NUBE

En la nube, los sistemas operan en entornos que la organizacién no controla de forma directa, por lo que es necesario ajustar la
seguridad y el gobierno. El marco clave es la responsabilidad compartida: el proveedor protege la plataforma, mientras el &
cliente debe asegurar la configuracién, gestionar identidades y accesos (IAM) y proteger los datos. Para materializarlo, resultan
esenciales el cifrado (en reposo y en transito) y el registro y la monitorizacién continuos para detectar y responder a anomalias.

FORTALEZAS PERCIBIDAS ENTONCES LIMITACIONES

« Seguridad mas cerca del usuario y el dato. Complejidad operativa (méviles + nubes + identidades).
« Escalabilidad y actualizaciones continuas desde la nube. Errores de configuracion en la nube.

« Mejor visibilidad con correlacién y ML bdsico en SIEM. Dependencia del proveedor y necesidad de buen gobierno de
datos.

NUEVOS PARADIGMAS
e Zero Trust: “nunca confies, verifica siempre”.

» Security as a Service: controles de seguridad
entregados desde la nube, escalables y actualizados.

MOTORES DEL CAMBIO
* Movilidad: acceso a datos y apps desde cualquier lugar.

¢ Nube: infraestructura ajena al centro de datos propio.

e Conectividad ubicua: redes heterogéneas y perfiles de variables.




EVOLUCION HISTORICA DE LA CIBERSEGURIDAD

LA CONVERGENCIA CON LA INTELIGENCIA ARTIFICIAL (2020-2025)

La disponibilidad de datos de seguridad a gran escala, el avance en Deep Learning y el cobmputo masivo, sumados a
la urgencia operativa del trabajo remoto durante la COVID-19, aceleraron la integracién de IA en ciberseguridad: de
prototipos a productos en produccion capaces de detectar, analizar y responder con minima intervencion humana.

Escalada de ransomware
y campanas mds sofisticadas.

5 ! . 2020 2021-23 2023-25
] ™ *
COVID-19 > teletrabajo masivo y superficie Plataformas con IA operativa y adopcion
de ataque en expansion. extendida de XDR (integracién multifuente).

Cuatro fuerzas explican la aceleracién de la convergencia entre ciberseguridad e IA: datos de seguridad cada vez mas ricos y
continuos (telemetria), algoritmos de aprendizaje automético y profundo ya listos para produccion, cémputo eléstico en la

nube para entrenamiento e inferencia a escala, y automatizacion para amplificar al analista y reducir notablemente los
tiempos de respuesta.

FORTALEZAS PERCIBIDAS LIMITACIONES

o Reduccién de MTTD/MTTR y escala operativa. * Falsos positivos/negativos y drift de modelos.

« Cobertura de amenazas desconocidas por comportamiento. * Explicabilidad y gobierno del modelo/dato.
« Consistencia en la respuesta (playbooks automatizados). * Ataques adversariales y dependencia del proveedor.

NUEVOS PARADIGMAS CAPACIDADES HABILITADAS POR IA

¢ Plataformas conIA (ej.: Crowdstrike, Darktrace, SentinelOne). * Deteccion por comportamiento (més allé de firmas).

* XDR: senales de multiples fuentes para una visién unificada. » Respuesta automatizada (tiempos de reaccién mas bajos).
e Accién auténoma: contencioén y playbooks automdaticos. ¢ Aprendizaje continuo con retroalimentacion del SOC.



PANORAMA ACTUAL DE AMENAZAS DIGITALES

El panorama actual de amenazas cibernéticas se caracteriza por
una escalada sin precedentes en términos de frecuencia,
sofisticacion y impacto econémico. Los datos mds recientes revelan
una realidad alarmante: el costo global del cibercrimen estd
proyectado a alcanzar 10.5 miles de millones de euros anuales para
2025, representando un crecimiento del 15% respecto al afio anterior
y estableciendo el cibercrimen como una de las "economias” mas
grandes del mundo.

La frecuencia de los ataques ha aumentado dramdaticamente, con
organizaciones experimentando un intento de brecha cada 11
segundos en promedio, comparado con cada 40 segundos en 2016.
Esta aceleracion reflejo no solo el aumento en el nimero de ata-
cantes activos, sino también la automatizacion creciente de las
herramientas y técnicas de ataque, que permiten a los criminales
cibernéticos lanzar campanas a escala masiva con recursos
relativamente limitados.

Los ataques de ransomware han evolucionado hacia un modelo
de Ransomware-as-a Service (RaaS) que ha democratizado el
acceso a herramientas sofisticadas de ataque. Grupos como Conti,
REvil y DarkSide han desarrollodo ecosistemas completos que
incluyen no solo el malware, sino también servicios de soporte
técnico, negociacion de rescates, y lavado de criptomonedas. Este
modelo ha resultado en un aumento del 41% en ataques de ransom-
ware durante 2024, con pagos promedio de rescate alcanzando 1.54
millones de ddlares.

ESTIMACION DEL MERCADO DE CIBERSEGURIDAD (2024-2034)

5146.52

$122.68
s102.72
s86.01
s72.02
$60.30
sanzs 35049
$35.40 oo
s2ag2 52054
$20.78 I I I

2023 2024 2028 20286 2027 2028 2020 2030 20m 2032 2033 2034

FUENTE: PREDENCE RESEARCH, 2024

PORCENTAJE DEL GASTO MEDIO EN CIBERSEGURIDAD POR TIPO (2024)

Today In 3 yea

FUENTE: MCKINSEY, 2024
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En Espafa, los cibe
uno de cada tres ¢l
con un aumento de
Ademads, solo en el segundo tri
un incremento del 36% interan

entes registrados en 2024,
i co del 34% de los ataques,
022 a 2023, y solo en los primeros" bilizaron 25.000 incidentes.
estre de 2025, Espana soport()' un promedio de 1.950 ataques semanales por organizacion,
stos datos reflejan la creciente urgencia de reforzar la ciberresiliencia del pais.

Sanidad ‘l Financiero Administracién

Sistemas criticos y datos valiosos Alto perfil de riesgo regulado Superficie de ataque amplia y
en manos del ransomware. Se con requerimientos como DORA, datos sensibles, obligada por el
prioriza disponibilidad, respaldo constantemente atacado con ENS a clasificar y proteger,
offline y redes segmentadas. mayor capacidad de respuesta aunque atiende miles de
Sector con mayor impacto en gracias a recursos robustos. incidentes anuales pese a
Espafia en 2024 (60% de recursos limitados.
hospitales).

Transporte

Infraestructura critica bajo
ataque continuo (ransomware,

Educacion \ Industria y Energia

Digitalizacién masiva con Infraestructuras criticas conectadas

diversidad de dispositivos y a riesgo digital. Reguladas por NIS2 '
credenciales vulnerables. Se y leyes nacionales, necesitan DDos, GP/S spoofing), segundo

requiere concienciacion y segmentacién IT/OT y continuidad sector mds atacado en Europa,
' operativa.

impactando aeropuertos,

proteccién centralizada. .
puertos y ferrocarriles



VECTORES EMERGENTES DE ATAC

La superficie de ataque moderna se ha expandido exp Cialmente

debido a la transformacion digital acelerada, la adog

de tecno-

logias emergentes, y los cambios en los patrones de ti : AUMENTO PREVISTO DEL RIESGO DE EXPOSICION (2025-2028)

e Ataques a la cadena de suministro .de softWéite. Se han

consolidado como una de las amenazas MAs
dafiinas. Aprovechan la confianza que las orga :
sitan en sus proveedores, propagdndose medidnte actualiza-
ciones legitimas. La alta dependencia de componentes de
terceros en el software actual genera mdltiples puntos vulne-
rables que los atacantes explotan con facilidad. FUENTE: MCKINSEY, 2024
Explotacién de infraestructura en la Nube. El auge de la nube ha .
introducido vectores de ataque novedosos. Conflguraci'ongsj%
incorrectas, como buckets de Amazon S3 o bases de datos en’ :
Azure mal protegidas, han expuesto miles de millones de NUMERO ANUAL DE ATAQUES DE PHISHING
registros sensibles. Ademds, los atacantes utilizan credenciales - .
comprometidas para moverse lateralmente entre servicjos, ex-
plotan APIs mal aseguradas y abusan de recursos para/mineria
de criptomonedas o ataques de fuerza bruta.

Ataques a dispositivos IoT. La expansion del 10T ha incorporado
millones de dispositivos conectados con poca o nula seguridad.
Cdmaras, termostatos, equipos médicos o sistemas industriales
se han convertido en blancos faciles para crear botnets, acceder
a redes o lanzar ataques DDoS. El caso de Mirai en'2016 (mas de
600.000 dispositivos infectados y DDoS de hasta 1 Tbps) evi-
dencié su impacto. Desde entonces, han surgido variantes mas
avanzadas, capaces de persistir incluso tras reinicios.

+138%

FUENTE: PROOFPOINT, 2023



TENDENCIAS GLOBALES DE LAS CIBERAMENAZAS

Segun INCIBE, ENISA y otras fuentes de
una combinacidn de amenazas t

La amenaza mds lucrativa para los
ciberdelincuentes. Se ha consolida
el modelo de doble, triple y cuadru
extorsion: cifrado de datos, robo de
informacién sensible, ataques DDoS
adicionales y acoso directo a las
victimas para forzar el pago.

PHISHING Y FRAUDE DIGITAL
En Espana sigue siendo el vector de ataque mé
comun contra ciudadanos y PYMEs.

Las campanfas de fraude combinan correo
electrénico y llamadas telefénicas (vishing),
aprovechando la ingenieria social y la confianza
de las victimas para robar credenciales, obtener
accesos a cuentas bancarias o realizar
transferencias fraudulentas.

ATAQUES A INTEGRIDAL
SISTEMAS FISICOS

Se observan cada vez mds inter
infraestructuras industriales (s
ICS/SCADA en plantas de e
Internet de las cosas (loT).
tecnologias ITy OT ha exp
a las redes corporativas, |

das, la evolucion del delito informdatico muestra
ntre las que destacan seis principales.

DDOS (DENEGACION DE SERVICIO)

Los DDoS se utilizan tanto con fines de extorsion
(derribar un servicio para exigir un pago a cambio
de detener el ataque) como con motivaciones
politicas o ideolégicas (hacktivismo). La facilidad
para alquilar botnets por parte de actores no
especializados ha permitido lanzar ataques
masivos a bajo coste, aumentando la frecuencia
de este tipo de incidentes.

COMPROMISO DE LA CADENA DE
SUMINISTRO

Los atacantes buscan infiltrarse en actualizaciones
de software o en dependencias de cédigo para
distribuir malware a gran escala. Se estima que los
ataques a la cadena de suministro causardn
costos de decenas de miles de millones de euros
en los préximos anos. Las organizaciones han
comenzado a exigir a sus proveedores la adopcion
de buenas prdacticas.

EXPLOTACION DE VULNERABILIDADES
DE DIA CERO

Los mercados clandestinos de vulnerabilidades y
exploits contindan en auge. Los atacantes mads
avanzados, incluyendo grupos financiados por
Estados, invierten en adquirir vulnerabilidades no
reveladas (zero-days) para sorprender a sus
objetivos.




LIMITACIONES DE LAS DEFENSAS TRADICIONALES

Los sistemas de ciberseguridad tradicionales, basados en firmas, reglas estaticas y perimetros
definidos, han demostrado ser inadecuados para enfrentar el panorama de amenazas
contempordneo. Estas limitaciones se manifiestan en mdltiples dimensiones que compro-

meten la efectividad de las defensas organizacionales.

PRINCIPALES ELEMENTOS LIMITADORES

C™
T

TIEMPOS DE DETECCION Y

RESPUESTA (MTTD Y MTTR)

En este contexto, la salida no pasa por “mds de lo mismo”, sino por una evolucién de
arquitectura y operaciones: seguridad centrada en identidad y datos bajo Zero Trust,
consolidacién de herramientas para ganar vision unificada, correlacion multifuente
(XDR/SIEM) con analitica e IA para priorizar por riesgo, y automatizacién/orquestacién que

Los analistas reciben un aluvion de alertas con falsos positivos que
en algunos entornos superan el 90 %, lo que reduce la eficiencia y
eleva el riesgo de que amenazas reales pasen desapercibidas.

Muchas organizaciones operan 50-100 soluciones con interfaces y
datos dispares, creando silos que impiden una visién holistica y
complican la correlacién de eventos de seguridad.

La escasez de talento en ciberseguridad agrava todo: el déficit
limita la implantacion y el mantenimiento de defensas, presiona a
los equipos existentes y dispara el agotamiento y la rotacion.

Los MTTD y MTTR siguen siendo inaceptables: detectar una brecha
tarda de media 207 dias y contenerla otros 73, lo que da a los
atacantes margen para persistir, exfiltrar datos y causar dafios.

reduzca ruido y latencia (menos alert fatigue, mejores MTTD/MTTR).

\




LA REVOLUCION DE LA IA EN CIBERSEGURIDAD

En la era digital actual, donde la transformacion tecnolégica avanza a un
ritno sin precedentes, la ciberseguridad se ha convertido en el pilar
fundamental que sostiene la confianza en nuestro mundo interconectado.
La 1A, que una vez fue considerada una tecnologia futurista, representa
ahora tanto la mayor oportunidad como el desafio mas significativo en
el ambito de la seguridad digital.

A medida que las amenazas cibernéticas evolucionan en sofisticaciéon y
escala, las defensas tradicionales basadas en firmas y reglas estaticas
han demostrado ser insuficientes. La respuesta a esta crisis no radica en
abandonar la tecnologia, sino en abrazarla de manera inteligente y
estratégica. La IA no es simplemente otra herramienta en el arsenal de
ciberseguridad, sino que representa un cambio paradigmatico funda-
mental en como concebimos, implementamos y gestionamos la
seguridad digital. Desde la deteccion proactiva de amenazas hasta la
respuesta automatizada a incidentes, la I1A estd redefiniendo los limites de
lo posible en la proteccion de activos digitales.

A lo largo de este texto, se tratarén no solo las tecnologias y herra-

mientas disponibles, sino también las estrategias, metodologias y
mejores practicas necesarias para implementar soluciones de ciberse-
guridad impulsadas por IA de manera efectiva y responsable.
La ciberseguridad en la era de la IA no es solo una cuestién técnica. Es una
disciplina que requiere comprensién profunda de riesgos, regulaciones,
ética y impacto humano. Este libro aborda estos aspectos multidimen-
sionales, proporcionando una perspectiva holistica que es esencial para el
éxito en este campo dindmico.




“IA: CONVERTIR EL RIESGO EN OPORTUNIDAD

La inteligencia artificial en ciberseguridad abarca un espectro amplio de tecnologias y
aplicaciones, desde algoritmos de machine learning para la deteccidn de anomalias
hasta sistemas de deep learning capaces de identificar patrones complejos en
grandes volimenes de datos de seguridad. Estas tecnologias permiten a las organi-
zaciones implementar defensas que aprenden continuamente, se adaptan a nuevas
amenazas y responden de manera autdbnoma a incidentes de seguridad, reduciendo
significativamente los tiempos de deteccion y respuesta que son criticos para
minimizar el impacto de los ataques.



|A: GCONVERTIR RIESGO EN OPORTUNIDAD

La IA en ciberseguridad relne tecnologias y metodologias para
automatizar, ampliar y mejorar la deteccion, el andlisis y la
respuesta ante amenazas. A diferencia de los enfoques
basados en reglas estaticas y firmas, emplea algoritmos de
aprendizaje automatico que identifican patrones complejos en
grandes volimenes de datos, se adaptan a nuevas amenazas
y toman decisiones autdbnomas a partir del andlisis continuo
del comportamiento de sistemas y usuarios. Su alcance se
extiende a multiples dominios y funciones de seguridad:

* En el nivel mdas fundamental, los algoritmos de machine
learning se utilizan para andlizar trafico de red, logs de
sistema, y comportamiento de usuarios para identificar
anomalias que podrian indicar actividad maliciosa. Estos
sistemas pueden procesar con eficacia volimenes de datos
que serian, sin duda, imposibles de analizar manualmente,
identificando patrones sutiles y correlaciones que podrian
pasar desapercibidas para los analistas humanos.

* En niveles mds avanzados, los sistemas de deep learning
utilizan redes neuronales complejas para analizar conte-
nido no estructurado como emails, documentos, y cédigo
de software, identificando indicadores de amenazas que
van mas alla de las firmas tradicionales. Estos sistemas
pueden detectar malware polimérfico, identificar ataques
de ingenieria social sofisticados, y analizar cédigo para
identificar vulnerabilidades potenciales.
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UN MODELO DE IMPLANTACION DE CIBERSEGURIDAD BASADA EN IA

Adoptar IA en ciberseguridad exige un modelo integral de administracion y gestion que combine requisitos legales, guias
técnicas y buenas prdcticas. En la Unién Europeq, este enfoque viene marcado por la Al Act (que fija obligaciones
diferenciadas por nivel de riesgo y refuerza el seguimiento posdespliegue), la Directiva NIS2 (que eleva el liston de la

gestion de riesgos e informaciéon de incidentes para entidades esenciales e importantes) y, de forma complementaria,
por estédndares y marcos como ISO/IEC 42001 y el NIST Al RMF. Juntos, estos instrumentos favorecen ciclos de vida
seguros para sistemas de IA, con controles que van desde la calidad del dato y la documentacién técnica, hasta la
supervisidn humana, la transparencia y mecanismos de “apagado seguro”.

01 02 03 04 05 06 07

@ oFr

Supervision

Transparencia

Documentacion

Monitorizacion

Uso d;exdatos Sistema a prueba

Evaluacion de

de alta calidad

Los datos utilizados
para la IA de alto riesgo
son relevantes y estan
materialmente
accesibles.

Continua

Garantizar que exista
un monitoreo, pruebas
y auditorias continuas
antes y después del
despliegue de la IA de
alto riesgo.

riesgos
Basadas en pruebas y
auditorias previas al
despliegue de la IA.
Requiere comunicacion
cercana con el equipo de
gestion de IA.

técnica
Asegurar que toda la
documentacion técnica
requerida y medidas de
mitigacion de riesgos se
hayan implementado en
base al monitoreo.

Los licenciantes y
licenciatarios deberén ser
completamente
transparentes con los
usuarios en cuanto a las
capacidades 'y
limitaciones.

humana
Puede requerir la
participacion de un
investigador humano
que tenga la
capacidad de ajustar
el modelo de IA.

de fallos
Debe existir un
“interruptor de
apagado” seguro si no
se pueden aplicar
medidas correctivas de
mitigacion.




BENEFICIOS DE LA AUTOMATIZACION INTELIGENTE

La automatizacion inteligente aplicada a la ciberseguridad transforma la defensa digital al ir mas alla de la simple
mecanizacion de tareas. Gracias a la IA, las organizaciones pueden detectar amenazas de forma proactiva y

predictiva, responder en tiempo real reduciendo drdsticamente los tiempos de contencion, y ofrecer a los profesionales
un “copiloto” que amplifica sus capacidades en lugar de sustituirlas. Ademds, permite escalar la proteccion sin incre-
mentar proporcionalmente recursos y minimizar falsos positivos mediante priorizacion basada en riesgo. El resultado es
un ecosistema de seguridad mas agil, preciso y eficiente, capaz de anticiparse a ataques cada vez mas sofisticados.

Deteccion Escalabilidad y Priorizacion
. Respuesta Apoyo a . . . . .
proactivay . . eficiencia inteligente de
. .. mas rapida profesionales . .
predictiva operativa riesgos
e |dentifica amenazas e Contiene incidentes hasta e LalAno sustituye: e Gestiona picos de datos e Disminuye el ruidoy
desconocidas y anticipa 98 dias antes que con amplifica criterio y y superficie de ataque ordena los casos por
ataques mediante analisis enfoques tradicionales, velocidad del analista. creciente sin aumentar el criticidad real del
de comportamiento y acotando costes y danos. e Como lo logra: resumen equipo o el presupuesto. negocio.
patrones historicos. e Como lo logra: inteligente de alertas, e Como lologra: e Como lo logra: calibracion
e Como lo logra: modelos orquestacion SOAR con correlacion multi-fuente, priorizacion por riesgo, de modelos, aprendizaje
de anomalias playbooks automaticos generacion de hipotesis e deduplicaciony activo con feedback del
(autoencoders, Isolation (aislar endpoints, rotar informes; consulta en enriquecimiento analista, y contexto de
Forest), series temporales credenciales, bloquear lenguaje natural sobre el automatico; scoring en activos (valor, exposicion,
y grafos sobre telemetria IOC, snapshotsy lago de seguridad. streaming (edge+cloud) blast radius) desde
de EDR/XDR, NetFlow, reversion). ¢ Impacto: menos fatiga para IT/OT/IoT. CMDB/ASM.
DNSy cloud. e Impacto: baja por alertas, mas foco en ¢ |Impacto: mejor TCO, ¢ Impacto: mas tiempo en
¢ Impacto: reduce “dwell drasticamente threat hunting, ingenieria menos ruido operativo y los incidentes que
time”, permite parches 'y MTTD/MTTR Yy convierte de detecciones y disefno capacidad de cubrir mas importan y menos
controles preventivos crisis en eventos defensivo. activos con el mismo interrupciones
antes de que el atacante controlados en minutos. equipo inicial. innecesarias de actividad.

escale la accion.



RIESGOS Y LIMITACIONES DE LA AUTOMATIZACION INTELIGENTE

— FALTA DE COMPETENCIAEN IA
Lo demanda de especialistas en ciberseguridad con competencias en IA crecerd a medida que
tecnologias como los LLM se generalicen. La brecha de habilidades actual impide a muchos equipos
gestionar los riesgos de los LLM y aprovechar plenamente la IA para reforzarse.

— DERIVA DE MODELO NO GESTIONADA
Los LLMs se entrenan con grandes volimenes de datos, a menudo de fuentes diversas y no controladas.
Debido a esa heterogeneidad se dificulta la comprensidon y control sobre lo qué han aprendido. Esto
compromete su fiabilidad y, por tanto, su utilidad para el equipo de ciberseguridad.

— FALTA DE TRANSPARENCIA
Como muchos modelos de IA, los LLMs se consideran «cajas negras» porque sus procesos internos no son
facilmente interpretables. Esta opacidad dificulta prever o explicar sus salidas y afiade riesgos en la toma de
decisiones.

— MARCOS EN EVOLUCION

El répido avance de las tecnologias de IA ha superado el desarrollo y la adopcidén de marcos regulatorios e
industriales. Esto puede llevar a un mal uso y a dificultades para hacer cumplir la rendicion de cuentas.

— AUMENTO DE LA TOLERANCIA AL RIESGO
Los potenciales beneficios de la IA, como los LLMs, aceleran su adopcidén en las empresas; pero ese
entusiasmo eleva la tolerancia al riesgo: muchas se apresuran sin comprender ni mitigar plenamente los
riesgos asociados.

— IMPLICACIONES DEL USO DE DATOS

A medida que la IA generativa se sofistica y exige grandes volumenes de datos, surgen preocupaciones
éticas sobre su uso y el posible mal uso de la informacion.




CUANDO LA A ES EL RIESGO QUE DESAFIA

Aunque se tratard de manera profunda cémo la Inteligencia
Artificial puede ayudar a reforzar la ciberseguridad y la ciber-
resiliencia de organizaciones y administraciones, también se
debe destacar cdémo el uso inadecuado y delictivo de la misma
puede traer consigo grandes riesgos.

La tecnologia que nos impulsa también puede exponernos, y
es necesario mejorar la gobernanza y la seguridad desde el
disefio en iniciativas de IA, nube y transformacion digital. Por
ejemplo, una encuesta global de PWC a 4.042 directivos reveld
que el 67% de los lideres a nivel mundial (69% en Espafia) cree
que la IA generativa ha ampliado significativamente la superficie
de ataque de sus organizaciones en el dltimo afo. Es decir, la
introduccién rdpida de herramientas de GenAl estd generando
nuevos vectores de riesgo que quizas no estan del todo
controlados, relacionados con la nube, las filtraciones de datos,
los terceros y los productos conectados.

En este sentido, se empieza a observar un auge de amenazas
tradicionales potenciadas por IA, como un aumento de ataques
de ingenieria social, la creacién de malware polimérfico (cédigo
malicioso que cambia constantemente para evadir detecciéon) o
la busqueda automatizada de vulnerabilidades en software. Nos
enfrentamos a un panorama hibrido en que la IA actGa como
multiplicador tanto de oportunidades como de amenazas.

Modelos de lenguaje (tipo GPT) permiten redactar
correos y mensajes en el tono y estilo exactos de una
persona u organizacion, haciendo los engafios mucho
mas verosimiles y dificiles de detectar. Ademas, la |IA
puede automatizar la personalizacion masiva de
mensajes maliciosos, ajustandolos a cada victima

@l incluyendo referencias a comparieros o proyectos
| reales.

= E
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La tecnologia de IA puede utilizarse para crear
estafas de gran escala y alto realismo, burlando los
métodos tradicionales de validacién (ya no basta con
una llamada de confirmacién, pues la voz y la imagen
pueden ser falsas). Los departamentos financieros
de las empresas estdn en alerta ante este tipo de
fraude sofisticado.

Una preocupacién emergente es que grupos
criminales puedan sustraer modelos de Inteligencia
Artificial entrenados por las empresas para usarlos
en su beneficio, o que manipulen los datos de su
propio entrenamiento (ataques adversarios) para
causar comportamientos erréneos. Estos escenarios
aln no son comunes, pero a medida que la IA se
integra en mas procesos de negocio, su seguridad
también debe contemplarse (proteccién de modelos,
de datos de entrenamiento, etc.).




DE LA LEY A LA PRACTICA: COMO BLINDAR
PROYECTOS DE IA CON SEGURIDAD

A continuacién, se muestra un mapa actualizado del ecosistema
normativo que condiciona la ciberseguridad aplicada a la
Inteligencia Artificial:

AMBITO AUTONOMICO (EXTREMADURA)
* Experimentacion segura en entornos controlados (CénitS/
COMPUTAEX).
* Tendencia a centralizar la funcion de ciberseguridad.
AMBITO ESTATAL (ESPANA)
* ENS Yy ENI: minimos de seguridad para AAPP y proveedores.
* Transposicién de NIS2, junto con RGPD/LOPDGDD y elDAS: PRINCIPIOS Y ESTANDARES INTERNACIONALES

Convenio del Consejo de Europa sobre |IAy DD. HH.; Principios de IA de la

* refuerzo de gestion de riesgos, notificacion de incidentes, OCDE: NIST ARME 10y perl Genal) 10/ leC 42001/ UNE-safiec
. H gestion de riesgos en .
evidencia auditada y trazabilidad. UNION EUROPEA (MARCO HORIZONTAL)
AMB'TO EUROPEO (UE) Al Act (Reg. 2024/1689); NIS2 (Dir. 2022/2555); Cyber Resilience Act - CRA
(Reg. 2024/2847); DORA (Reg. 2922/2554); Data Act (Reg. 2023/2854); eIDAS
* Al Act: obligaciones graduadas por nivel de riesgo (incluye 20 eg 20zl e Cypersecrity Act [Reg, 2019/681) * esquemas de

ciberseguridad, registro/logging y vigilancia posdespliegue).
* Integracién con NIS2, DORA, Cyber Resilience Act (CRA), Data

6 ESPANA (APLICACION NACIONAL)

ENS (RD 311/2022); ENI (RD 4/2010) + RD 203/2021; RDL 12/2018 + RD 43/2021
(NIS1) y ley de transposicion NIS2 en tramitacién; LOPDGDD (LO 3/2018) en

ACt y el DAS 2'0’ zgzﬁﬂpa\:zrr;inéorjleSGE;’B/:‘SSSS/IZ(CI;;y 34/2002); Ley 6/2020 de servicios de
* Aterrizaje operativo (crosswalk) EXTREMADURA (DESPLIEGUE TERRITORIAL)
P . 0. q ey 2/ ; ’ . ]
* Mapeo préctico de requisitos hacia controles eRaon e oo e oo 1"
CénitS/COMPUTAEX (HPC y pruebas piloto); impulso de centro regional
ENS/NIS2/DORA/CRA. de ciberseguridad.
AMBITO INTERNACIONAL “ PROYECTO DE IA (CIMA - EJECUCION Y EVIDENCIAS)
1A Clasificacié i (Al Act) y al ENS/NIS2/DORA/CRA; EIPD
* Recomendacion de un AIMS (ISO/IEC 42001) como column€ SRl G e e

. .. logging/monitorizacién; SBOM/MBOM y gestién de vulnerabilidades
ve I’tebl‘0| del SIStemCI de geStlon. /notificacién de incidentes; cldusulas contractuales con proveedores

(datos, ciber, auditoria).




DE LA LEY A LA PRACTICA -

En la Unién Europea persiste una notable disparidad en como se regula y evalda

la verificaciéon remota de identidad (RIDP). Esta diversidad de requisitos genera
incertidumbre juridica, fragmenta el mercado y encarece la operacion de
proveedores que actdan en varios paises. Para solucionarlo, desde organismos y
agencias europeos como enisa se propone una base comin europea con
minimos de seguridad y evaluacidn que evite cargas innecesarias. El marco
deberia ser neutral en tecnologia y orientado a desempeno, para adaptarse a la
rapida evolucién tecnolbgica y al futuro panorama de amenazas.




EXTREMADURA: BASE LEGAL Y ORGANIZACION.PARA IA'Y CIBERSEGURIDAD <

PALANCAS AUTONOMICAS CLAVE

Decreto-ley 2/2023, de 8 de marzo, de impulso a la IA en Extremadura. Declara de interés general y
prioritarias las inversiones en inteligencia artificial y permite calificarlas como Proyectos Empresariales de
Interés Autonémico para acelerar su tramitacion. El articulo 7 crea un espacio controlado de pruebas
(sandbox) en COMPUTAEX/CénitS para testar sistemas de IA en condiciones seguras antes de su despliegue,
validando seguridad, privacidad y robustez.

» Orden de 17 de diciembre de 2024 sobre contratacion centralizada de ciberseguridad. Centraliza la
contratacion de los servicios de ciberseguridad de toda la Administraciéon autonémica y su sector publico,
reforzando estandarizacion, trazabilidad y economias de escala.

« Estrategia de Transformacién Digital de Extremadura 2024-2027 (ETDE27). Marco programdtico con cuatro
ejes, Administracién, Conectividad, Sociedad Digital y Competitividad, que integra talento digital, conec-
tividad segura y el despliegue de un Centro de Operaciones de Seguridad (SOC) regional.

« SOC regional y programas de apoyo a empresas (CIBEREXT/CIBERREG). EI SOC regional ofrece servicios
corporativos de vigilancia, prevencion y respuesta ante ciberamenazas, con una inversion inicial estimada
en 4 millones de euros y proyeccion a 14 millones en cuatro afios.

 CIBEREXT/CIBERREG, financiado con fondos europeos, proporciona diagnéstico, sensibilizaciéon, asesora-
miento y formacién en ciberseguridad para pymes, autdnomos y tejido empresarial.

Decreto-ley Orden de 17 ETDE27
2/2023 de diciembre
Mafco programatico
Irm wn de 2024 ©0n cuntio ejed,
E Integranda talenta
igital, conectividad

Centraliza la
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EXTREMADURA: BASE LEGAL Y ORGANIZACION PARAIA'Y CIBERSEGURIDAD

CONSEJERIA DE ECONOMIA, EMPLEO Y TRANSFORMACION DIGITAL

o Secretaria General de Transformacion Digital y Ciberseguridad (SGTDC):
Coordina la funcion digital y la ciberseguridad.

o Estructura orgénica (Decreto 234/2023): SGTDC, Direccién General de
Digitalizacién de la Administracion y Direccidn General de Digitalizacion
Regional, entre otros.

COMPUTAEX [ CénitS (supercomputacién regional): Nicleo para datos, IA y ciberse-
guridad y Sandbox autonémico para pilotos y sistemas de IA de alto riesgo.

soc regional (en despliegue): Monitorizacion 24x7, gestién de vulnerabilidades e
incidentes y coordinacion corporativa con todos los organismos de la Junta.

CDTIC (FEVAL): Demostracion tecnolégica y capacitacion para pymes complemen-
tando el programa CIBEREXT.

\
* Probar antes de escalar: validar seguridad, privacidad y sesgos en el sandbox de

COMPUTAEX.
e Comprar mejor: contratacion centralizada, homologacién de proveedores, SLAs y
controles alineados con ENS/ENIL.
POR QUE IMPORTA (Y COMO Defensa en profundidad: SOC regional, gestién de identidades y modelo Zero Trust;
respuesta y vulnerabilidades.

APLICARLO) Madurez del ecosistema: CIBEREXT + CDTIC para diagnésticos, formacion y planes
de mejora en pymes, centros y ayuntamientos.
* Atraerinversion en IA: interés general y proyectos estratégicos (Decreto-ley 2/
2023) para tramitacién agil en salud, educacién, agro, energia y turismo.




S

SEGURIDAD DEL SECTOR PUBLICO
Y SU CADENA DE SUMINISTRO

TRANSPOSICION NIS (OPERADORES
ESENCIALES/SERVICIOS DIGITALES)
ENN -

PROTECCION DE DATOS, CONFIANZA
Y SERVICIOS DIGITALES

AUTORIDADES Y GUIAS TECNICAS
ESPANOLAS

POR QUE IMPORTA
(Y COMO APLICARLO)

ESPANA: NORMAS TRONCALES EN CIBERSEGURIDAD

« ENS - Esquema Nacional de Seguridad (RD 311/2022). Marco obligatorio para AAPP y

proveedores (principios, minimos, medidas, auditorias); referencia para servicios e IA
en AAPP.

« ENI - Esquema Nacional de Interoperabilidad (RD 4/2010) + RD 203/2021

Interoperabilidad, firma, archivo, sedes y trazabilidad; clave al integrar 1A en
procedimientos y evidencias.

 RDL12/2018 + RD 43/2021: seguridad y notificacién de incidentes para operadores y

proveedores (incluye cadena de suministro); vigentes hasta NIS2.

« NIS2 en Espafia (2025): ley de coordinacién y gobernanza; crea el Centro Nacional de

Ciberseguridad (en tramitacion).

» RGPD + LOPDGDD (LO 3/2018): derechos digitales; EIPD, decisiones automatizadas y

biometria; guias AEPD.

« LSSl (Ley 34/2002): deberes de servicios en linea si la IA opera como servicio.
* Ley 6/2020 + Orden ETD/465/2021 (eIDAS): firma/sellos cualificados y sellado temporal

para evidencias (p. ej, datasets y model cards).

e AEPD: transparencia, EIPD y auditorias.
« CCN-CERT (CNI): ENS y guias CCN-STIC (riesgos, cifrado, hardening, logging,

continuidad); INCIBE-CERT: soporte RD 43/202l.

« AESIA (Agencia Espaiiola de Supervision de la 1A): supervision y fomento de IA (Al Act).

» Sieres AAPP extremena o proveedor: clasifica tus sistemas IA bajo ENS, integra gestiéon )

de riesgos (amenazas a modelos, supply chain ML, adversarial) y auditorias periddicas;
enlaza con EIPD/AEPD cuando haya datos personales.

« Sientras en NIS/NIS2: prepara gobierno de ciber (politicas, KPIs), gestién de incidentes y

reporting; valida la resiliencia operativa, incluyendo continuidad y pruebas de
intrusion/roja especificas para ML.

J




MARCO EUROPEO

UNIUN EUROPEA: EL MARCO QUE “MARCA EL PASO”

Al Act (Reg. 2024/1689): marco horizontal; clasificacion por riesgo (prohibidos/alto/GPAI) y
requisitos de riesgos, datos, documentacion, transparencia, ciberseguridad y vigilancia
posdespliegue. Calendario 2025-2027 y Oficina Europea de |A. Ciber: robustez,
registro/trazabilidad, mitigacién adversarial y reporting.
NIS2 (Dir. 2022/2555): mds sectores y obligaciones (gestién de riesgos, cadena de suministro,
plazos de notificacion). Espafia: ley de coordinacién en transposicion.
DORA (Reg. 2022/2554): finanzas y proveedores TIC criticos: gobernanza del riesgo,
notificacion de incidentes, pruebas TLPT y control de terceros. La IA en procesos criticos entra
en alcance.
CRA (Reg. 2024/2847): requisitos de ciberseguridad para productos con elementos digitales
(software/loT): seguridad por disefio, gestion de vulnerabilidades y reporting; transicion
plurianual. Impacta librerias/SDK usados por IA.
Cybersecurity Act (Reg. 2019/881): marco de certificacién; EUCC (Common Criteria) ya
adoptado.
DATOS, IDENTIDAD Y CONFIANZA

o Data Act (Reg. 2023/2854): acceso/uso equitativo e interoperabilidad (12-sep-2025).

o elDAS 2.0 (Reg. 2024/1183): cartera de identidad europea y servicios de confianza

(firma/sello) para trazabilidad en MLOps.
o Directiva 2024/2853: responsabilidad por productos modernizada para software y
sistemas de IA.

ENISA (Threat Landscape): ransomware y DDoS como principales; uso de IA en
desinformacién; buenas practicas multicapa.

POR QUE IMPORTA (Y COMO
APLICARLO)

~N

« Disefia los proyectos de IA con “doble anclaje”: requisitos de Al Act + controles de ciber
(NIS2/CRA/DORA/ENS).

» Prepara evidencias: gestion de riesgos del modelo, datasets con sellado de tiempo y
SBOM/MBOM de artefactos (CRA), planes de pruebas adversariales y plan de vigilancia

posdespliegue.




PRINCIPIOS Y ESTANDARES INTERNACIONALES

TRATADOS Y PRINCIPIOS

o Convenio Marco del Consejo de Europa sobre IA, derechos humanos, democracia y
Estado de Derecho: primer tratado internacional vinculante en IA, centrado en impacto
en derechos y obligaciones de supervisién/recursos efectivos. Espafia lo apoya en el
Marco europeo.

o Principios de IA de la OCDE (2019, actualizacién 2024): 5 principios de valor y 5 reco-
mendaciones para politicas pablicas; refuerzo en seguridad, privacidad e integridad de
la informacidén ante la IA generativa.

o NIST Al RMF 1.0 (EE. UU., 2023) y Perfil Generative Al (2024): marco voluntario para
gestionar riesgos (gobierno, mapeo, medicion, gestion) a lo largo del ciclo de vida de IA.
Complementa ISO/UNE y el Al Act.

ESTANDARES INTERNACIONALES Y UNE (APLICABLES EN ESPANA)

o ISOfIEC 42001:2023 |/ UNE-ISO/IEC 42001:2025 (AIMS): primer sistema de gestién de 1A
(goberncnzo, evaluacion de riesgos, ciclo de vida, proveedores). Excelente “columna
vertebral” para evidenciar cumplimiento Al Act.

o ISOJIEC 23894:2023 (gestion de riesgos de IA): guia especifica que enlaza con ISO 31000;
cubre fuentes de riesgo (datos, modelo, uso malicioso, sesgos) y procesos de mitigacion.

POR QUE IMPORTA (Y COMO APLICARLO)
o Alinea tu AIMS (ISO 42001) con Al Act: matriz de correspondencias (p.ej., AIMS-Risk < Al
Act Art. 9; AIMS-Supplier Mgmt <> CRA/NIS2 supply-chain; AIMS-Ops & Monitoring <> post-
market Al Act).
° Anade controles de seguridad especificos de ML (omenozos, envenenamiento de datos,
extraccion de modelos) inspirdndose en guias ENISA.
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EXPERIENCIAS DE USO DE IA EN GIBERSEGURIDAD

OPERACIONES DE SEGURIDAD (SOC) Y RESPUESTA: COPILOTOS, XDR/SIEM Y AUTOMA-
TIZACION TDIR

Reducir MTTD/MTTR, quitar trabajo repetitivo y mejorar la calidad de los informes e
hipotesis de investigacion.

Copilotos LLM en el SOC (Microsoft Copilot for Security).
Ensayos controlados aleatorizados con 147 analistas demostraron mejoras de 7% de
™ precisién global y 23% de ahorro de tiempo manteniendo la calidad. En redaccién
Copilot de resimenes la ganancia de velocidad llegé al 46%. Ojo: en una de las tareas de
Response los profesionales fueron un 26% més lentos, subrayando la necesidad de
validar y ajustar flujos antes de delegar acciones criticas.

SOC impulsado por IA/XSIAM (Palo Alto Networks).

Caso publico en el Estado de Luisiana (Administracién). Tras consolidar herramientas
< paloalto y modernizar el SOC con Cortex XSIAM, reportan mediana de tiempo a resolucién

<2 minutos y ROI del 300%. Declaraciones del CISO cuantifican ademas

automatizacién del 86% de incidentes de manera efectiva.

Asistentes agentes en EDR/XDR (CrowdStrike Charlotte Al).

\\ Uso de un “analista” de IA para triage, consultas en lenguaje natural y
CROWDSTRIKE orquestacién sobre la plataforma Falcon. Orientado a acelerar detecciones e

investigaciones con telemetria propia y aprendizaje continuo de guias MDR.

Conclusiones: Ganancias claras en calidad/velocidad si el dato estd unificado; mantener \
human-in-the-loop, medir con MTTD/MTTR y “dwell time” y pilotar con runbooks acotados
antes de dar permisos de accion.



EXPERIENCIAS DE USO DE IA EN CIBERSEGURIDAD

SEGURIDAD DEL CORREO Y FRAUDE POR BEC[VEC: DETECCION Y
TAKEDOWN ASISTIDOS POR IA

Phishing polimérfico, BEC y suplantacion de proveedores que escapan
a filtros tradicionales.

Centros de defensa de phishing (Cofense).

En 2024 su PDC detectd 1 correo malicioso cada 42
COFENSE segundos, con campaiias polimérficas que mutan para

evadir firmas. Base para justificar modelos conductuales y

posterior respuesta automatizada

Email Security con IA (Abnormal Security).

Estudio TEI (Forrester) estima ROl del 278% en 3 afios, evita
Nbnormal pérdidas multimillonarias por BEC y ahorra 5.000 h/afio

automatizando triaje e investigacién en un escenario

compuesto.

Proteccién de marca y takedown (Netcraft).

TEI 2025 reporta ROI del 323% y >2 M$ de NPV por mayor
productividad en deteccidn de phishing y retiradas. I[déneo

v netcraft

para Administraciones con dominios y subdominios dispersos..

Conclusiones: Combinar IA post-entrega con reporte del usuario
(report-to-SOC), sandbox y takedown coordinado, medir con
“catch rate” post-gateway y tiempo de retirada.



EXPERIENCIAS DE USO DE IA EN GIBERSEGURIDAD

OT/ICS Y SANIDAD CONECTADA: DETECCION DE ANOMALIAS Y VISIBILIDAD
DE ACTIVOS CON ML/IA

Inventario OT/IoT, deteccién de desviaciones de proceso y reduccién del
tiempo de investigacién en entornos criticos.

Transporte (Espaiia) - Renfe.

Proyecto conjunto con Nunsys + Nozomi: auto-inventario y
monitorizacién de redes industriales en estaciones, uso de
consultas en lenguaje natural (plataforma SIRENA) y reduccién
del tiempo de respuesta del CyberSOC en OT.

Sanidad publica (Comunidad Valenciana).
Departamento de Salud: inventario de activos en tiempo real,

andlisis de riesgo y mayor visibilidad para proteger loMT en
34 hospitales y 245 centros.

Energia - Enel (caso global).

Ampliacién de visibilidad y monitorizacién de red de control
en sitios remotos con Nozomi, base para deteccién temprana
de anomalias de protocolos industriales.

MDR/OT (Siemens Energy).

Servicios gestionados con deteccién de anomalias en tiempo
real para operadores energéticos. Aplicable a utilities y
generacién. Coaboracidn con la empresa Darktrace.

Conclusiones: Empezar por activos y protocolos (baseline), luego ML/IA
para desviaciones, alinear con NIS2/IEC 62443 y practicar “congelacion
segura” ante falsos positivos de proceso.



EXPERIENCIAS DE USO DE IA EN CIBERSEGURIDAD

DESCUBRIMIENTO Y PRIORIZACION DE VULNERABILIDADES
Cobertura y velocidad en asset/vuin discovery, priorizaciéon y
asistencia de remediacién, con inventario continuo, corre-lacién
de exposiciones y validacidon de impacto en negocio.

Piloto federal (CISA, EE. UU.).

Evaluacién 2023-2024: el mejor uso de la |A es
complementar herramientas, con curva de aprendizaje
y cierta imprevisibilidad. Incorporar como ayuda, no
sustituto, con pilotos, supervision y criterios de
aceptacion antes del escalado.

Remediacién asistida (Snyk).

Agent Fix con verificacién previa de patches. La
a S“Yk compafiia afirma una precisién superior al 80% y

casos con -62% en MTTR (ej. Komatsu). Propone

PR y permite rollback en Cl/CD.

Conclusiones: Mantener SBOM y context enrichment; usar IA
para priorizar por exposicién/explicabilidad, més criticidad
del activo, EPSS y rutas de ataque probables. Métricas: mean
time to remediate, % de autofix aceptados, deuda residual y
reabiertas.
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EXPERIENCIAS DE USO DE IA EN GIBERSEGURIDAD

INTELIGENCIA DE AMENAZAS, SUPERFICIE DE ATAQUE Y DIGITAL RISK PROTECTION.
Anticipar TTPs, correlacionar telemetria y reducir exposicion externa.

Threat Intelligence operativo (Recorded Future).
‘IEI‘ Recorded Refuerza threat hunting y preparacién ante oc’rotes
1 Future estatales y oportunistas; valor en sectores energéticos con
alta presion.

Conclusiones: Integrar CTI con detecciones (SIGMA/YARA), priorizar exposicion

con ASM y automatizar takedown, medir tiempo de retirada y reduccion de
attack paths.

IDENTIDAD Y FRAUDE DIGITAL (FINANCIERO/COMERCIAL)
Prevencién de fraude de pago y estafas en tiempo real sin disparar falsos positivos.

Redes de pago (Mastercard).

Con gen-IA y grafos, la compafiia duplicé la velocidad para detectar
tarjetas comprometidas y acelerar sustitucién preventiva. Decision
Intelligence analiza hasta billones de sefiales para decidir en
milisegundos.

mastercard

Banca fintech (Revolut).
Funcidn de IA para bloquear pagos de tarjeta cuando se detecta

ReVOIUt alta probabilidad de estafa. Su informe de 2024 cifra en unos 553
millones de euros evitados con su sistema anti-fraude. Incluso con IA, los
reguladores sancionan si fallan controles AML.

Conclusiones: Equilibrar precision/recall para minimizar declinaciones erréneas,
auditar sesgos y explicar decisiones a clientes y reguladores
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CIBERSEGURIDAD 4.0: PODER ALGORITMICO

El aprendizaje supervisado, no supervisado y por refuerzo se
entreloza con cada fase del cyber kill chain, afinando la
deteccién y minimizando falsos positivos. CNN, RNN/LSTM,
Transformers y GAN permiten clasificar malware, anticipar
campanas sofisticadas y crear datos sintéticos cuando la
muestra real escasea. El NLP transforma rios de informes en
inteligencia utilizable, mientras los ensembles y las prdacticas
de MLOps aseguran escalabilidad y mantenimiento continuo.
Persisten desafios como ataques adversariales, explica-
bilidad, sesgos y calidad de datos en un entorno cada vez
mas regulado. Arquitecturas como SOC2.0 y XDR reducen
drasticamente MTTD y MTTR, y ya despuntan nuevas olas:
transformers especificos para SecOps, defensores auté-
nomos, |IA federada, hardware dedicado y la futura irrupcion
cudntica.

Todo apunta a que es el albor de una nueva era en
ciberseguridad: un paradigma mds preventivo que reactivo,
con automatizacién verificable, aprendizaje federado y con-
troles by design que integran trazabilidad, cumplimiento vy
privacidad. Se reconfiguran los roles —de analistas a inge-
nieros de amenazas algoritmicas— y emergen métricas
auditables que ligan riesgo a valor de negocio.
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La acelerada digitalizacién de las organizaciones, desde la migracion masiva a la
nube hasta la proliferaciéon de dispositivos 10T, ha multiplicado la superficie de
ataque y el volumen de datos de seguridad que deben monitorizarse. En este
contexto, la IA se ha consolidado como la herramienta mas poderosa para reforzar
las defensas cibernéticas: su capacidad para procesar terabytes de telemetria en
tiempo real y extraer patrones imperceptibles para el analista humano marca un
antes y un después en la prevencion, deteccion y respuesta frente a amenazas.
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APRENDIZAJE SUPERVISADO: CLASIFICACION Y PREDICCION
DE AMENAZAS

El aprendizaje supervisado forma la base de muchos sistemas de
deteccion de amenazas, utilizando conjuntos de datos etiquetados
para entrenar modelos que pueden clasificar actividades como
benignas o maliciosas.

Los algoritmos de clasificacién como Support Vector Machines (SVM),
Random Forest y Gradient Boosting han demostrado efectividad
particular en la deteccién de malware y andlisis de trafico de red. La
implementacion de modelos de clasificacion binaria permite distinguir
entre trafico normal y anémalo con precision superior al 95% en
entornos controlados.

Sin embargo, la efectividad de estos modelos depende criticamente
de la calidad y representatividad de los datos de entrenamiento, que
deben incluir ejemplos diversos tanto de actividad normal como
maliciosa para evitar sesgos que podrian resultar en altas tasas de
falsos positivos o negativos. Los algoritmos de regresidn logistica
proporcionan no solo clasificaciones binarias sino también proba-
bilidades asociadas, permitiendo implementar sistemas de scoring de
riesgo que pueden priorizar alertas basadas en la confianza del modelo.

La deteccion de spam y phishing representa una de las aplicaciones
mdas maduras del aprendizaje supervisado en ciberseguridad. Los modelos
pueden analizar caracteristicas textuales, metadatos de correo electrénico
y patrones de comportamiento del remitente para facilitar la identificacion
de comunicaciones maliciosas.




APRENDIZAJE NO SUPERVISADO: DETECCION DE ANOMALIAS
Y PATRONES OCULTOS

El aprendizaje no supervisado no depende de datos etiquetados. En
ciberseguridad, donde las amenazas evolucionan constan-temente y
los ataques de dia cero son comunes, la capacidad de detectar
patrones anédmalos sin conocimiento previo de amenazas especificas
es fundamental. Asi, los algoritmos de clustering como K-means,
DBSCAN y Gaussian Mixture Models pueden identificar grupos de
actividades similares en datos de red, permitiendo asi la deteccion de
comportamientos que se desvian de los patrones establecidos.

Esta aproximacién es particularmente efectiva para detectar ame-
nazas persistentes avanzadas que utilizan técnicas de evasion
sofisticadas. Por su parte, la deteccion de anomalias basada en
densidad utiliza algoritmos como Isolation Forest y One-Class SVM para
identificar puntos de datos que se desvian significativamente de la
distribuciéon normal.

Estos métodos son especialmente Utiles para detectar actividades
maliciosas que representan outliers estadisticos en el compor-
tamiento normal del sistema. Ademads, los modelos de reduccién de
dimensionalidad como Principal Component Analysis (PCA) y t-SNE
permiten visualizar y analizar datos de alta dimensionalidad, faci-
litando la identificacion de patrones ocultos que podrian indicar
actividad maliciosa. Esta capacidad es crucial para analizar logs de
sistema complejos y trafico de red multidimensional.



APRENDIZAJE POR REFUERZO:
ADAPTACION DINAMICA Y RESPUESTA INTELIGENTE

El aprendizaje por refuerzo representa una frontera emergente
en la aplicacién de IA a ciberseguridad, particularmente en el
desarrollo de sistemas de respuesta automatizada que pueden
aprender estrategias 6ptimas de defensa a través de la
interaccidn con entornos simulados de amenazas.

Introduce capacidades de adaptacion dinamica que per-
miten a los sistemas de ciberseguridad mejorar continuamente
sus estrategias de defensa baséndose en la retroalimentacion
del entorno. Esta aproximacion es particularmente valiosa para
sistemas de respuesta automatizada que deben adaptar sus
acciones basdndose en la efectividad de respuestas previas.

Los agentes de aprendizaje por refuerzo pueden aprender
politicas o6ptimas para la asignacion de recursos de
seguridad, equilibrando la proteccion de activos criticos con la
eficiencia operacional. Estos sistemas pueden adaptar dind-
micamente sus estrategias basdndose en cambios en el
panorama de amenazas y la efectividad de contramedidas
implementadas.

La aplicacién de aprendizaje por refuerzo en honeypots
inteligentes permite crear sefiuelos adaptativos que pueden
modificar su comportamiento para atraer y estudiar diferentes
tipos de atacantes. Esta capacidad de adaptacién mejora
significativamente la efectividod de las tecnologias de
deception.
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Bajo la piel de este nuevo “escudo inteligente" late un enjambre de neuronas
artificiales que convierten ejecutables en mosaicos cromdaticos, hilan susurros .
delogs en relatos de intencién y fabrican réplicas sintéticas para entrenarse sin
riesgo hasta el momento decisivo.

De la mirada incisiva de las convoluciones al pulso de las LSTM, pasando por la |
atencién global de los Transformers y la inventiva dual de lasGAN, eldeep learning
desvela patrones invisibles y ensaya respuestas antes de que la amenaza nazca:
un arsenal que ya redefine la ciberseguridad.
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ARQUITECTURAS AVANZADAS

 Las Redes Neuronales Convolucionales (CNN) llevan el andlisis mas alla de las
firmas: convierten ejecutables y flujos de red en imdgenes, aprendiendo
patrones visuales que revelan familias y variantes de malware, estructuras de
comunicacién maliciosa y hasta sefales de phishing en capturas de pantalla e
interfaces.

« Las Redes Neuronales Recurrentes (RNN) y LSTM dominan la dimension
temporal. Al procesar secuencias de eventos (logs de sistema, intentos de
acceso o credenciales) descubren campanas persistentes y detectan ataques
de fuerza bruta o escaladas de privilegios que escapan a los andlisis puntuales.

» Los Transformers, con su mecanismo de atencién global, extienden la mirada a
largo plazo sobre grandes volUmenes de registros, modelando dependencias
complejas y mejorando la deteccién de anomalias en series de eventos de
seguridad con mayor eficiencia que las RNN tradicionales.

 Las Redes Generativas Adversariales (GAN) y el Procesa-miento de Lenguaje
Natural (NLP) completan el arsenal: las primeras fabrican muestras sintéticas
demalware, trafico y multimedia para entrenar defensas y descubrir deepfakes,
mientras el NLP explora coireos, docuimentos y contenido web para extraer
indicadores de amenaza y actividad maliciosa.

Analizan imagenes: BOCLIENC & Crean muestras

para detectar @ ¢ sintéticas para
patrones visuales de a 3 0 ene entrenar defensas y
malware, ! 5. descubrir deaplakes.

Redes
Neuronales Generativas
Recurrentes Adversariales




MODELOS HIBRIDOS BASADOS EN NLP
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e Threat Intelligence automatizada. Los modelosNLP ingieren

feeds de inteligencia, informes técnicos y fuentes abiertas para
extraer de forma continua indicadores de compromiso (loC) y
TTP. LaNER detecta IP, dominios y hashes en texto libre y actua-
liza los motores de deteccidn casi en tiempo real. En paralelo, el
andlisis de sentimientos sobre correos y chats corporativos
sefiala posibles amenazas internas, equilibrando seguridad y
privacidad.

Phishing e ingenieria social. EINLP examina el contenido de
correos, mensajes y pdaginas web para identificar lenguaje de
urgencia, patrones de persuasion y otras tdcticas de engano.
Ademds, compara dominios sospechosos con los legitimos para
descubrir typosquatting, homégrafos y variantes ortogrd-ficas
que apuntan a campanas de phishing.

Auditoria de cédigo y documentacion. El andlisis estatico
asistido porNLP revisa repositorios en busca de funciones
peligrosas, patrones de programacion inseguros y puertas
traseras camufladas en comentarios. Esta misma técnica
acelera tanto las revisiones de cédigo propio como el andlisis de
muestras de malware.

Sinergia de IA y operaciones. Métodos ensemble y fusion
multimodal combinan salidas de modelos especializados (texto,
red, comportamiento) para elevar precisiéon y reducir falsos
positivos. Sistemas de aprendizaje continuo, automa-tizados
con prdcticas deMLOps, actualizan y monitorizan los modelos,
garantizando que la defensa evolucione al ritmo de las
amenazas.
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ENTRE LA ESPADA Y EL ALGORITMO: DESAFIOS Y LIMITACIONES

La incorporacion de IA en la ciberseguridad exige abordar simultdneamente estos
cinco frentes:

Robustez frente a ataques adversariales. Los modelos defensivos pueden ser
enganados mediante técnicas de evasion, envenenamiento o backdoors; la
literatura y las guias de NIST subrayan la necesidad de entrenamiento
adversarial, pruebas de perturbacién y validacién continua para reforzar la
resiliencia del sistema.

Explicabilidad y transparencia. La cajanegra del deeplearning limita la
investigacion forense y la confianza del usuario.Métodos de IA explicable (XAl)
como LIME o SHAP permiten interpretar la relevancia de las variables y cumplen
los requisitos de transparencia que la normativa europea fija para los sistemas
de alto riesgo.

Sesgo y calidad de datos. Conjuntos de entrenamiento incompletos o
desbalanceados pueden amplificar sesgos y elevar los falsos posi-
tivos.Estrategias de deteccidn y mitigacién tipo e-weighting, muestreo
estratificado y auditorias de equidad a lo largo del ciclo de vida son
indispensables para preservar precision y justicia.

Privacidad y proteccion de datos. El tratamiento de trafico que contiene
informacion personal exige anonimizacidn o pseudonimizaciéon para cumplir
con RGPD. La normativa destaca la minimizacién de datos y controles de
acceso rigurosos antes de cualquier inferencia automatizada.

Gobernanza y marco normativo. Directivas y estGndares como NIS2 para
notificacion répida de incidentes, ISO/IEC 42001 para sistemas de gestion de 1A
y el AlRisk Management Framework de NIST proporcionan estructuras comunes
para documentar riesgos, auditorias y ciclos de MLOps de aprendizaje
continuo, asignando responsabilidades claras a los niveles directivos.
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Centro de
Operaciones
de Seguridad
(S0C) 2.0

#Los SOC que combinan
“SIEM, SOAR y
analisis streamingson la
pieza central de la mayoria
de estrategias nacionales
(INCIBE-CERT) y de
grandes integradores
como Telefénica Tech.o
NTT Data. EL 58% de los
SOC europeos ya usa IA
para priorizar alertasy
recortar MTTD/MTTR, y los

. informes sectoriales los

citan como la via méas
rapida para cumplir las
ventanas de notificacion
de NIS2.

ARQUITECTURAS DE IMPLEMENTACION

Agrupa telemetria de
endpoint, red, SaaS y
nube en un lago de
datos unificado.
Algoritmos de
correlacién basados en
grafos y transformers
de eventos detectan
campanas multipartitas
que eluden controles
aislados. Varios
proveedores reportan
reducciones de falsos
positivos superiores

al 50%

XDR
Extended
Detection and
Response

.

Proteccion
Cloud Native

Plataformas CSPM/CNAPP
con componentes de IA
analizan logs de API,
configuraciones y flujos de
red para descubrir
desviaciones de la postura
de seguridad, detectar
crypto-jacking y abuso de
identidades temporales en
entornos multicloud,

El traslado masivo de
cargas a AWS, Azure y GCP
ha disparado la demanda
porque combinan
descubrimiento continuo
de activos, IA-SPM
(visibilidad sobre servicios
GenAl) y deteccion de
crypto-jacking o abuso de
credenciales temporales.

)

CNAPP/CSPM

(4 )

L)

Pipelines Cl/CD
especificos para modelos
de deteccidn automatizan
pruebas adversariales,
canary release y
retro-entrenamiento con
feedback del SOC,
garantizando que la
degradacion del modelo
no supere un 5 % entre
iteraciones.

Para sostener SOC2.0,
XDR y CNAPP, los equipos
adoptan pipelines MLOps
con pruebasadversariales,
canary release y
auditorfas-continuas.

MLOps de
seguridad

y gobierno de
modelos

Threat-Hunting
asistido por IA

Los notebooks de
threat-hunting con IA,
embebidos en los
SIEM/XDR modernes,
permiten lanzar consultas
tipo SQL/KQL sobre el lago
de seguridad con
autocompletado guiado
por LLM, enriquecer
resultados con librerias
como MSTICPy y aplicar
modelos de anomalias que
ajustan umbrales segun el
contexto; asi, el analista
pivota entre telemetrias,
documenta la investigacion
y, mediante pipelines
MLOps, convierte los
hallazgos en reglas
permanentes, reduciendo
andlisis de horas a minutos
sin elevar los falsos
positivos.



TENDENCIAS FUTURAS: CIBERDEFENSA REGULACION Y HARDWARE DE NUEVA GENERACION

Se espera que de aqui a 2030 el paisaje de la ciberdefensa viva una revolucién propulsada por la IA. Los
transformers log-céntricos descifrardn torrentes de registros casi en directo, mientras los agentes auténomos
patrullan y responden sin esperar al analista humano. Sin embargo, la pista de despegue la marcarad la ley: el
AlAct y la normativa espafiola que la desarrole exigirdn explicabilidad, gestion de riesgos y auditorias.

En paralelo, Europa tendré que pisar el acelerador hacia la criptografia poscudntica y equipar su inspeccion de
red con ASIC, FPGA y DPU capaces de filtrar 100-400Gbps, preparando defensas dgiles que no solo sean
robustas, sino también demostrablemente cumplidoras.

IAFederaday
Aprendizaje
Colaborativo
ﬁﬁtegrtrgsmos o : Transformers
Cibordafonea Permite entrenar paraSecOps
(AICAs) modelos con datos
sensibles (por ejiemplo, Los modelos de
netflows de varias atencion global como
empresas de un sector) LogBERT basados en
sin compartir datos Transformers
brutos. La norma auto-supervisados ya
ISO/IEC 23894:2025 procesan flujos de logs
perfila los requisitos de de decenas de millones
privacidad y de eventos por
gobernanza segundo. Los analistas
prevén que su adopcion

masiva llegara entre
2026y 2027.
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UNA ARQUITECTURA DEFENSIVA PROACTIVA

La arquitectura de ciberseguridad impulsada por IA se ha
convertido en un entramado de microservicios elasticos
que combina ingesta de datos en streaming, analitica
avanzada, validacion ofensiva continua, defensa activa y
cuantificacion financiera del riesgo, todo orquestado bajo
marcos de gobierno rigurosos como el NIST Al RMF. Por
ejemplo, Kafka proporciona la columna vertebral de datos
en movimiento con replicacién geogrdfica y cifrado de
extremo a extremo, mientras Flink 2.0 anade un modelo de
ejecucion asincrono y gestion de estado desagregada para
procesamiento sub-segundo. Los controles sobre los
propios modelos blindan la cadena de suministro y
bloquean ataques de prompt injection. La eficacia defen-
siva se comprueba a diario mediante plataformas de
Breach & Attack Simulation como Pentera y Cymulate. La
respuesta se automatiza con XDR, tecnologia calificada
como lider en el Radar GigaOm 2025 por su capacidad
para contener incidentes con mayor rapidez. Ademads, el
impacto se traduce a términos monetarios con metodo-
logias FAIR operadas en soluciones como RiskLens.

Suena mds complejo de lo que es: las pymes pueden
adoptar el enfoque Zero Trust de forma gradual y asequible
gracias a guias de la CSA, F5 APM o EntraD.
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~ de validacién ofensiva, se obtiene una postura de seguridad proactiva,
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Al combinar pllCII‘eS sélidos con capas tecnlcos avanzadas y herrdmlentas

auditable y alineada con el negocio. no solo detiene ataques, sino que los
anticipa, mide su impacto econémico y evoluciona de forma continua para
proteger los activos criticos en un panorama de amenazas en rdpida
mutacion.
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SEIS PILARES SOBRE LOS QUE SUSTENTAR NUESTRA ARQUITECTURA

La seguridad de una organizaciéon ya no puede depender de infraestructuras monoliticas ni de controles puntuales. Se requiere una
arquitectura viva, capaz de absorber pices. imprevisibles de datos, detectar patrones de amenaza en milisegundos y traducir
hallazgos técnicos a impacto de négocio en tiempo real. Esta propuesta ejemplifica q\émo combinar microservicios elasticos,
analitica avanzada y gobernanza rigurosa para construir esa defensa adaptativa. Cada pilar aborda un desafio critico (elasticidad,
adaptabilidad, observabilidad, privacidad, gestion del riesgo y enfoque humano-céntrice) y muestra algunos ejemplos de tecnologias
y marcos actuales. En conjunto} se busép}formqr un.tejido de ciberseguridad impulsado por IA que no solo reaccione ante incidentes,
sino que aprende, se optimiza y comunica su eficacia en términos financieros comptensibles para la alta direccion.

El marco NIST Al exige integrar salvaguardas de
privacidad desde |a fase de disefio, definiendo
controles para minimizar la exposicion y facilitar el
cumplimiento normativo. Técnicas de federated
learning complementan este principio al llevar el
entrenamiento al dato, critico para pymes con

. i regulaciones estrictas.

El disefio scale-out de Kafka replica topics
entre regiones para garantizar alta
disponibilidad incluso ante fallos catastroéficos.
Flink 2.0 hereda esa resiliencia gracias a
puntos de control exactamente-una-vez y un
backend de estado desacoplado que permite
reiniciar operadores sin pérdida de datos;

Los clUsteres autoscalables analizan
métricas de uso y severidad de
amenazas para ajustar pods y.
contenedores en segundosgalinedndose
con la premisa assume ach'y
reduciendo el blast radius de un atague.
MITRE cataloga tacticas contra IA que
exigen esta adaptabilidad dinamica.

La cuantificaciéon FAIR permite expresar
la probabilidad y el impacto econémico
de los ciber—egenarios, transformando
métricas técnicas en lenguaje financiero.
Al alinear estos calculos con el Al RMF se
obtiene un ciclo de decision verificable y
orientado a negocio.

OBSERVABILIDAD Y TRAZABILIDAD

Una automatizacién bien orquestada libera al
analista de tareas repetitivas, pero mantiene un
uman-in-the-loop para acciones disruptivas de
Ito riesgo, al ofrecer politicas personalizables que

Una infraestructura segura debe exponer
telemetria coherente (métricas, traces y @gs)
para cada microservicio, permitiendo au@itorias

regglatqrias y root-cause analysisrapl a % " ") delegan al operador la revisién de prompts
replicacion geodispersa de Kafka, co da con - dudosos

metadatos de sesion, habilita registros fdrenses

inmutables. r ¥



CAPAS DE LA ARQUITECTURA: DEFENSA PROFUNDA

La arquitectura de ciberseguridad basada en IA se estructura tipicamente en capas y componentes
principales, mientras mantiene interfaces bien definidas que permiten la integracion fluida entre componentes.

e La capa de captura o ingesta de datos debe ser capaz de ingerir informacién de multiples fuentes heterogéneas incluyendo
logs de sistemas, trafico de red, telemetria de endpoints, feeds de inteligencia de amenazas, y datos de aplicaciones. Esta
diversidad de fuentes requiere capacidades de normalizacién y enriquecimiento de datos que permitan el andlisis unificado
a través de diferentes tipos de informacién de seguridad.

e Capa de procesamiento inteligente: aplica algoritmos de

machine learning y deep learning para extraer insights
significativos de los datos capturados. Esta capa incluye
componentes para andlisis de comportamiento, deteccién de
anomalias, clasificacion de amenazas, y correlacion de
eventos. Los algoritmos deben ser capaces de operar en
tiempo real mientras mantienen alta precisién y baja tasa de
falsos positivos.

Capa de deteccion predictiva: utiliza modelos avanzados de
IA para anticipar amenazas potenciales basdndose en
patrones histéricos y tendencias emergentes. Esta capacidad
predictiva “permite a las organizaciones implementar
defensas proactivas y .asignar recursos mas eficazmente.
Capa de respuesta automatizada: orquesta acciones de
mitigacion basdndose en detecciones y predicciones de las

capas anteriores. Esta automatizacion spuede incluir desde.

alertas simples hasta acciones complejas de contencién vy
remediacion que requieren coordinaciéon entre mdltiples
sistemas de seguridad. .

PIRAMIDE DE COMPONENTES FUNCIONALES DE LA ARQUITECTURA BASADA EN 1A

GOBIERNO, VALIDACION Y PROTECCION
(GRC/FAIR, BAS (PENTERA, CYMULATE), SCANNERS ML)

RESPUESTA Y ORQUESTACION
(XDR/SOAR/ITSM/MOTORES RBAC/ABAC)

ANALITICA Y CORRELACION INTELIGENTE
(SIEM/UEB + MODELOS ML/LLM)

STREAMING Y ALMACENAMIENTO
(APACHE FLINK+LAKEHOUSE/S3/ADLS)

CAPTURA E INGESTA DE DATOS
(SENSORES, ENDPOINT, NUBE, OT E IOT
+KAFKA,PULSAR)

(FUENTE: ELABORACION PROPIA)



FLUJO DE DATOS Y PROCESAMIENTO

Las arquitecturas de pipeline para ciberseguridad combinan dos
motores:

e Streaming (Kafka Streams, Flink, Storm) para detectar eventos en
milisegundos, con back-pressure y checkpoints que evitan
pérdida o duplicidad de datos.

» Batch (Spark) para andlisis profundos y entrenamiento de
modelos, orquestado con dependencias claras que garantizan
la secuencia correcta de tareas.

Los patrones de arquitectura Lambda y Kappa resuelven la tensién
entre inmediatez y profundidad:

* Lambda usa una capa de velocidad mds otrabatch para
andlisis exhaustivo.

¢ Kappa simplifica todo a un solo flujo de streaming capaz de
reprocesar histéricos cuando hace falta.

En gestion de estado y persistencia, los eventos se guardan en
bases de series temporales con indices y particionado por tiempo o
fuente para escalar. Los modelos se versionan con sus datos y
meétricas, probdndose mediante A/Btesting centrado en tasa de
deteccion y falsos positivos.

Como buenas practicas, disefiar back-pressure y checkpoints
desde el inicio, equilibrar indices-espacio, y automatizar el ciclo de
vido de los modelos (entrenamiento-validacién-despliegue-
rollback) asegura un sistema eficiente y resiliente.



RADAR INTELIGENTE: ANTICIPACION DE AMENAZAS

Los sistemas de deteccion predictiva utilizan algoritmos avanzados de machine learning
para identificar patrones que preceden tipicamente a diferentes tipos de ataques,
permitiendo a las organizaciones implementar defensas proactivas antes de que las
amenazas se materialicen completamente.

Podemos agruparlos en 4 categorias: series temporales, que anticipan anomalias a partir
de la evolucidén cronolégica de eventos, modelos de supervivencia que calculan la
probabilidad y el momento de un incidente segln factores de riesgo, sistemas de alerta
temprana, que mediante deteccién de cambios y puntuaciones dindmicas identifican
indicadores precursores antes de que el ataque se materialice y modelos de propagacion
de amenazas, que usando teoria de grafos y simulaciones estiman cémo se extenderia un
ataque y qué nodos criticos conviene proteger.

03.

Sistemas de alerta
temprana

Detectan indicadores discretos
(reconocimiento, escalacién de
privilegios, C2).

Algoritmos de change-point captan

ARIMA: identifica tendencias y
estacionalidad en traficoy
eventos.

LSTM: aprende dependencias

.

largas para prever secuencias . rupturas repentings en
complejas de incidentes. SIStema S de co’:nporton'?ientos normales
* Prophet: maneja estacionalidad iA ¢ Puntuaciones de riesgo dindmicas
fuerte y cambios sabitos, Gtil DetGCCIOh ) o
. . combinan sefiales y lanzan alertas
cuando los ataques siguen ciclos ° ° cuando rebasan umbrales
reguiares. Predictiva :

04.

Modelos de propagacion
de amenazas

¢ Simulan rutas de ataque mediante
teoria de grafos y Monte Carlo.
Andlisis de grafos localiza nodos
criticos cuya caida comprometeria
activos clave.

Modelos epidemiolégicos

g adaptados predicen velocidad y
Kaplan-Meier: muestra la alcance de malware segan

supervivencia” sin incidentes conectividad, vulnerabilidades y
por grupo de sistemas o defensas.

usuarios.

02.

Modelos de anadlisis

de supervivencia
Estima la probabilidad y el /,

“cuéndo” de un incidente.

Cox Proportional Hazards:

revela factores que suben o
bajan el riesgo.

©

.
.

.
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¢COMO INTEGRAR IA EN MI ARQUITECTURA?

La implementacion exitosa de arquitecturas de ciberseguridad basadas en IA requiere integracion cuidadosa con infraes-
tructuras de seguridad existentes, minimizando disrupciones operacionales mientras se maximiza el valor de las inversiones
previas en tecnologia de seguridad.

ENFOQUES DE INTEGRACION GRADUAL :
e Implantar primero casos de uso de bajo riesgo (p.e'j,,.a'deteccién) y, tras wvalidar métricas de éxito en pilotos controlados,
ampliar a funciones criticas (p.ej., respuesta automatica).
e Desplegar la arquitectura por capas: comenzar
automatizacion de respuesta. : P “‘\3‘,\
GESTION DE APIS E INTERFACES ; e 3 ' K‘\M_
e Garantizar la comunicacién fluida entre J%multiples%mientqs de seguridad o‘th:wés de gateways de APl que unifiquen
autenticacion, transformacién de datos y limitacion de trafico. 4 E':”q::,

n ingesta y andlisis de datos y, solo cuando estén maduros, afadir
.

&,

S
e Mantener un sistema de gestion de configuracion que conserve actualizadas las capacidades y ajustes de}‘c)dos los sistemas
integrados, permitiendo adaptaciones automdticas a cambios futuros.

HOJA DE RUTA “ZEROTRUST" PARA PYMES

0¥cJe

BUENAS PRACTICAS EN LA INTEGRACION

Empiece por lo gestionable: active MFA 'y
descubra activos antes de redisefiar la red Forbes.
Revise dependencias antes de segmentar para
evitar interrupciones de negocio. Herramientas
como observe-only en F5 APM ayudan F5, Inc.

No posponga la monitorizacion: sin telemetria
perderad visibilidad de los nuevos controles

®

Inventario y
clasificacion

de activos
Escanear red/SaaS,
generar CMDB minima
y etiquetar criticidad

Identidades
criticas + MFA
Activar MFA en cuentas
de administracion y
deshabilitar
autenticacion heredada

®

Higiene de
dispositivos &
posturaEDR/MDM
Enrolar endpoints en
MDM, aplicar
configuracién segura
y antivirus EDR cloud

pingidentity.com.
@ Use marcos de madurez (ZTMM) para demostrar

Segmentacion
macro +ZTNA

Crear zonas légicas y
reglas “deny-all”;
publicar apps mediante
proxy Zero Trust
(Cloudflare, F5S APM)

Telemetria
continua & analisis
adaptativo
Centralizar logs en SIEM
ligero (Elastic Security
Free) y activar politicas
de riesgo en tiempo real

Respuesta
orquestada &
mejora continua
Automatizar contencién
con playbooks (SOAR
basico) y validar controles
con BAS mensual

avances a la direccién y desbloquear presupuesto
CISAU.S. General Services Administration.

Plan de respaldo: documente roll-back por si
reglas de segmentacion cortan servicios criticos.
Herramientas SaaS/opencode econémicas:
EntralD Free - Duo Free - RunZero Discovery -
Cloudflare Zero Trust - Elastic Security Basic -
Open-source SOAR ( Shuffle / TheHive ).




RENDIMIENTO Y ESCALABILIDAD

OPTIMIZACION DE RENDIMIENTO

e los sistemas de ciberseguridad basados en I|A deben ser
optimizados para manejar los volimenes masivos de datos y los
requisitos de latencia estrictos tipicos de aplicaciones de seguridad.
Esta optimizacion debe considerar tanto el rendimiento de algo-
ritmos individuales como la eficiencia del sistema completo.

e Los algoritmos deben ser optimizados para inferencia rapida,
utilizando técnicas como cuantizacién de modelos, poda de redes
neuronales y compilacion de modelos para hardware especifico.

¢ Los sistemas de caché pueden almacenar resultados de andlisis
frecuentemente solicitados, reduciendo la carga computacional y
mejorando los tiempos de respuesta. Las estrategias de caché
deben considerar la naturaleza temporal de los datos de seguridad
e implementar politicas de invalidacién apropiadas.

ESCALABILIDAD HORIZONTAL Y VERTICAL
Los sistemas deben ser disefados para manejar aumentos en
voliumenes de datos y requisitos de procesamiento.

¢ La escalabilidad horizontal afiade nodos adicionales al sistema,
mientras que la escalabilidad vertical mejora las capacidades de
nodos existentes.

e Los sistemas de auto-escalado pueden ajustar automaticamente
los recursos computacionales basdndose en la carga actual del
sistema, asegurando rendimiento consistente.

e Los algoritmos de balanceamiento de carga distribuyen trabajo a
través de mudltiples nodos de procesamiento para optimizar la
utilizacién de recursos y evitar cuellos de botella.




~ Se examinan cuatro tendencias tecnolégicas que ya estdn moldeando las hojas de ruta de innovacion. Edg‘eAI, que lleva la la
al borde para reducir la latencia, la convergencia Lakehouse y Streaming, que unifica el andlisis en tiempo real y por lotes.

“ También la aplicacién de IA generativa en los Centros de Operaciones de Seguridad (SOC), capaz de sintetizar incidentes y

~ acelerar la respues*to. Por altimoy/la criptografia “quantum-ready, ldise_ﬁado para resistir los futuros ataques de la computacion =
cudntica. g ' : : ' _,.r : St

'|'r o

TENDENCIA

Inferencia local con latencias medias <30 ms,
adecuada para visién industrial, vehiculos
auténomos o AR/VR. Reduce eltrafico hacia la nube y
mejora la privacidad de los datos

Funde en un Unico plano los datos transaccionales en
stream (Kafka [ Pulsar) y la analitica “lakehouse”
basada en Iceberg/Delta: consultas batch + tiempo
real, menos ETL y copia de datos.

LLMs ya resumen incidentes, priorizan alertas y
generan reglas Sigma/KQL en segundos, aliviando la
fatiga del analista y acelerando la respuesta.

Algoritmos post-cudnticos (Kyber, Dilithium) y modos
hibridos evitan el riesgo Harvest-Now-Decrypt-Later y
cumplen préximas normas (NIST FIPS-203/204)

1.Lifecycle de modelos distribuidos (versionado, parches,
retirada).

2.Heterogeneidad HW/SO en miles de nodos.

3.Garantizar la seguridad del pipeline (firmware, supply-chain).

1.Gobernanza y calidad en esquemas mutables (campos que
cambian, PII).

2.Coste de doble almacenado fria—caliente.

3.8kills: un mismo equipo debe dominar streaming + analytics.

1. Alucinaciones o reglas incorrectas que generan falsos
positivos o, peor, falsos negativos.

2.Fugas de datos sensibles en los prompts.
3.Dependencia de modelos cerrados sin trazabilidad.

l.Inventario complejo y costoso de todos los puntos con
TLS/IPsec.

2.0verhead de rendimiento de algunos PQC-KEM.

3.Falta de bibliotecas y certificaciones maduras.
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" HERRAMIENTAS

DE CIBERSEGURIDAD
IMPULSADAS PORIA
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HERRAMIENTAS QUE NUNCA DUERMEN

La IA se ha convertido en el eje de la ciberseguridad global,
tanto por volumen de inversion como por impacto operativo.

No es un complemento mds sino el mecanismo que permite
escalar la proteccién sin escalar los equipos humanos, al

tiempo que reduce pérdidas econdmicas y mejora el cumpli-
miento normativo.

e Mercado en plena expansion. El negocio de la IA para
ciberseguridad alcanza los 31.400 millones de ddlares y es
esperable que siga creciendo hasta 2030.

 Alivio de la “fatiga de alertas”. Los equipos de seguridad
reciben gran cantidad de alertas, pero mdés de un 50% ya
puede resolverse sin intervencién humana.

» Ahorro financiero tangible. Las organizaciones que aplican
IA y automatizacion a la prevencién reducen el coste medio
frente a quienes no lo hacen.

» Velocidad de respuesta. El tiempo de deteccion y respuesta
puede disminuir significativamente con herramientas
basadas en |A generativa y copilotos de seguridad.

» Agentes y falsos positivos. La adopcién de IA autébnoma
dentro del SOC ya consigue eliminar una gran mayoria de
las alertas que antes llegaban al analista.

A continuacién, resumiremos las herramientas mas relevantes y
sefialaremos cOmo pueden integrarse de forma progresiva
para construir una defensa predictiva, auténoma y explicable
frente a amenazas cada vez mds veloces y complejas.
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HERRAMIENTAS l]UE NUNCA DUERMEN

B 7T
La organizacién transita de una defensa estdatica a una postura resiliente
basada en una tecnologia que aprende, predice y actda al ritmo de las
amenazas. Integrar la Inteligencia artificial no es cuestion de todo o nada: la
ruta recomendada es priorizar por riesgo, empezando por visibilidad (NDR/
SIEM), seguir con automatizacion controlada (SOAR/Copilots) y, finalmente,
blindar los nuevos escenarios de amenazas de IA y nube.
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PLATAFORMAS DE OPERACIONES DE SEGURIDAD

Los SIEM y las XDR de nueva generacion conjugan lago de datos, analitica comportamental y automatizacién
para ofrecer una visién unificada de alertas, telemetria y contexto empresarial. La IA aporta correlacién en
tiempo real y asistentes conversacionales que generan consultas, explican incidentes y pueden lanzar
respuestas automaticas. Mas del 60% de las grandes empresas planea consolidar su SOC alrededor de una

plataforma SIEM/XDR con IA generativa

O CORTEX

XSOAR

Cortex XSIAM 3.0. es su nuevo
modelo. Unifica deteccién proactiva
y reactiva en un solo lago de datos.
SecOps de IA integral que combina
exposicién proactiva, XDR y
respuesta autbnoma. Integra
correo, red y cloud.

&ROWDSTRIKE

CrowdsStrike Falcon Next-Gen SIEM.
Con 29.000clientes de Falcon,
CrowdStrike extiende su agente a
SIEM. La companiia promete
blsquedas 150 veces mds répidas y
despliegues en dias, no meses.
Integra Charlotte Al para investigar
y cerrar incidentes sin scripts

splunk>

a CISCO company

Tras la compra de Splunk, Cisco ha
unido telemetria de red y analitica de
registros en un Gnico lago de datos.
Mds de 15.000 empresas en 110 paises
usan hoy Splunk. Propone busquedas
SPL y genera resimenes forenses en
segundos.

Radar

IBMQRadaron-prem + Watsonx es un
referente en entornos regulados: mas
de 1700 empresas y alta presencia en
banca y sector publico. La linea
on-prem se mantiene y anade
modelos watsonx para deteccion
avanzada y consultas en lenguaje
natural

Microsoft
Sentinel

SIEM Saas$ nativo de Azure. Ingiere
78 billones de sefales/dia y ofrece
un 234% de ROI a tres afios. Se
integra con Security Copilot para
describir incidentes en lenguagje
natural y sugerir correcciones
automatizadas

securoniz<

Plataforma de dltima generacién,
disefiada para transformar la
deteccidn, investigacién y
respuesta a amenazas (TDIR). Se
basa en la nube y utiliza IA para
proporcionar una soluciéon de
seguridad integral y eficiente facil
de integrar.


https://www.paloaltonetworks.com/cortex/xsiam3-0
https://www.splunk.com/
https://www.microsoft.com/en-us/security/business/siem-and-xdr/microsoft-sentinel
https://www.crowdstrike.com/en-us/
https://documentation.securonix.com/bundle/securonix-cloud-user-guide/page/content/unified-defense-siem.htm

PROTECCION DE ENDPOINTS Y WORKLOADS

Los agentes de endpoint EPP/EDR/XDR/CWPP han evolucionado hacia
plataformas que correlacionan sefales de red, identidad y nube. Las 1A
integradas no solo detectan comportamientos anémalos sin firmas, sino
que reconstituyen la cadena de ataque, deshacen cambios maliciosos y
sugieren acciones en lenguaje natural.

() Sentinelone: AN Falcon Platform
Agente ligero con rollback de Falcon de Crowdstrike
un clic que revierte archivos también debe ser incluido
cifrados. Con casi 3000 aqui. Cobertura unificada de
resefas encabeza Gartner endpointl identidad y nube.
Peerinsights. La version Explica alertas y automatiza
Athena permite disenar flujos la contencién. Despliegue via
agentic arrastrando bloques. un (nico agente cloud-first.

% TREND?!

Vision One

Plataforma XDR que Sophos Intecept X usa
también combina deep-learning de forma
proteccién de endpoint y local para predecir malware
NDR. Destaca un motor desconocido. Famoso por
AlBrain capaz de priorizar su baja sobrecarga y su
alertas, defender capasy modulo anti-ransomware
orquestar respuestas de que detiene la ejecucién en
forma auténoma. milisegundos.



https://es.sentinelone.com/
https://www.crowdstrike.com/es-es/products/trials/try-falcon/
https://www.crowdstrike.com/es-es/products/trials/try-falcon/
https://www.trendmicro.com/es_es/business/products/one-platform.html
https://www.sophos.com/es-es/products/endpoint-antivirus

SEGURIDADCLOUD Y DEVSECOPS

La defensa en la nube exige abarcar todo el ciclo code-to-cloud:
infraestructura como cdodigo, postura en nubes publicas, tiempo de
ejecucion y amenazas especificas de IA/LLM. Las plataformas actuales
combinan andlisis grafico, IA generativa para escribir reglas y
detecciones "“AlI-SPM” que buscan acticamente fugas de datos de

entrenamiento y poisoning.

wIZ

IDC la sitGa como Lider
CNAPP 2025. Google anuncid
su compra para reforzar
Chronicle. Ofrece runtime e
IA que “entiende” la
topologia nube. Deteccidn
runtime con contexto grafico
y DDR.

Precd

= SECURITY
Orca Security AI-SPM incluye un
bot conversacional y
detecciones de IA-SPM.

Mapea riesgos contra OWASP.
Foco en seguridad de LLM,
deteccidn de “secretos” en
codigo y prioriza por “blast
radius”.

<LPRISMA’

CLOUD

Aunque es una plataforma
todo-en-uno (CSPM, CIEM,
CDR), su moédulo AIRS
genera correcciones
automdaticas a partir de IA
generativa y cubre
multicloud y pipelines laC.

\J LACEWORK

Lacework Polygraph Data
Platform es un modelo
comportamental que dibuja
un “grafico” de relaciones en
AWS, Azure y GCP. Excelente
en deteccion de desvios de
configuracién y lateral
movement.


https://www.wiz.io/es-es
https://www.paloaltonetworks.com/prisma/cloud
https://orca.security/platform/ai-security-posture-management/
https://docs.fortinet.com/product/lacework-forticnapp

DETECCIONYRESPUESTA DERED (NDR)

El tradfico de red sigue siendo la “fuente de verdad” para
detectar movimiento lateral, taneles cifrados y ataques en
OT/loT. La IA permite modelar el comportamiento normal de
dispositivos, priorizar sefales y lanzar respuestas sin agentes.

DARKTRACE |WVECTRA
DarkTrace ActiveAl incluye IA La plataforma Vectra Al
con auto-aprendizaje que integra Attack Signal
define el “comportamiento Intelligence que prioriza
normal” y responde en detecciones mediante
segundos. modelos de deeplearning.
Lider GartnerMQ2025. Reduce | Integra sefiales de Azure AD
alertas repetitivas un 92%. y Saas. Lider Gartner NDR 2025.
'ARMIS

L

=8 ExtraHop +CENTRIX
RevealX integra modelos de Disefiada para proteger
IA sobre telemetria dispositivos y redes de loT y
deUDP/TCPL7 sin agentes. OT. Permite visualizar,
Visibilidad de este-oeste y proteger y gestionar todos los
cifrado SSL/TLS offline. activos conectados en sus
Clasificacion mas eficiente. entornos, incluyendo
Promete generar un retorno sistemas de automatizacion
de la inversion del 193%. industrial



https://www.darktrace.com/
https://www.vectra.ai/
https://www.extrahop.com/platform/revealx
https://www.armis.com/platform/armis-centrix-for-ot-iot-security/

GESTION DE VULNERABILIDAD Y RIESGO

La gestion de riesgo evoluciona desde el recuento de CVEs hacia la
prediccidon de weaponization, la cuantificaciéon financiera y la
proteccién de modelos de IA. Las plataformas aqui listadas combinan
scoring predictivo, gréficos de amenazas y asistentes que explican
por qué un CVE importa o no.

@tenable one

Exposure Management Platform

Controla el 29% del mercado
VM y cubre 43.000 clientes.
Su motor ExposureAl predice
la explotaciéon con 94% de
acierto y recomienda
parches segun impacto real

RAPID})

Al AlertTriage filtra ruido y
justifica cada decision.
InsightVM enlaza exposicion
con InsightIDR para cerrar el
bucle deteccién-parcheo.
Clasifica alertas con 99,93%
de precision. Su interfaz
explica cada decisién de la IA.

@ Qualys.

Anade inventario de GPUs y
modelos; correla CVEs con
TruRisk-Al para mostrar
pérdida esperada en euros.
10.000 clientes confian en
la plataforma cloud-only.

D=Q=XUS
Cuantifica el riesgo en
euros/afo mediante modelos
bayesianos; usado para
negociar pdlizas de
ciber-seguro y justificar
presupuestos. Util para
justificar pélizas y ROI.


https://www.cisecurity.org/services/cis-cybermarket/tenable-one
https://www.qualys.com/apps/totalai/
https://www.rapid7.com/products/insightvm/
https://www.denexus.io/products/derisk/cyber-risk-quantification-management

COPILOTOS Y ORQUESTACION

La orquestacion pasa de flujos “si-esto-entonces-aquello” a hiper-
automatizacién gobernada por IA. Los asistentes generativos crean o
corrigen playbooks, las arquitecturas hyper-SOC conectan multiples
agentes y todos los proveedores convergen en ofrecer interfaces

conversacionales que “disparan” acciones.

% Microsoft Security Copilot

Solucidén de seguridad que
ofrece un copiloto para
ayudar en la respuesta a
incidentes, busqueda de
amenazas o recopilacion de
inteligencia. Automatiza
playbooks en Sentinel,
Defender y Entra.

¢ SWIMLANE TURBINE

Plataforma low-code con
crecimiento del 107 % YoY;
automatiza hasta 25M de
acciones diarias por
cliente y es catalogada
Most Valuable Pioneer en
Al maturity

(O Gemini

<'in SecOps
Plataforma de seguridad
ofrecida por Google Cloud.
Conecta con VirusTotal y
Mandiant para ofrecer
contexto 360° y escribe
reglas YARA-L. Disponible
como panel lateral en
Chronicle y como API REST.

torq=

TorgHyperSOC 2.0 incorpora
un motor no-code que
ejecuta agentes RAG y ofrece
hyper-SOC distribuido.
Destacado por IDC como
lider emergente y por su
interfaz drag-and-drop.



https://adoption.microsoft.com/es-es/security-copilot/
https://adoption.microsoft.com/es-es/security-copilot/
https://cloud.google.com/chronicle/docs/secops/gemini-chronicle?hl=es-419
https://cloud.google.com/chronicle/docs/secops/gemini-chronicle?hl=es-419
https://torq.io/blog/hypersoc-2o/
https://swimlane.com/swimlane-turbine/

¢QUE DEPARARA EL FUTURO?

Las tendencias en 2025 apuntan a una ciberseguridad guiada
por IA cada vez mas autonoma, transparente y continua. Las
versiones agentic como Charlotte Al o TorqHyperSOC pasan de
servir como simples copilotos a ejecutar tareas complejas de
deteccién y respuesta sin intervenciobn humana, bajo guar-
darrailes definidos por la organizacion.

Al mismo tiempo, la seguridad de la propia IA gana pro-
tagonismo gracias a plataformas como QualysTotalAl
OrcaAl-SPM o los nuevos moédulos para LLMs de Rapid7, que
monitorizan desde el entrenamiento hasta el runtime y se
alinean con marcos como NISTAIRMF y OWASPLLMTop10 para
prevenir model poisoning y prompt injection.

Esta evolucion se apoya en una hiperautomatizacion trans-
parente, donde interfaces como las de Microsoft o Purple Al
muestran el razonamiento de la IA para generar confianza y
facilitar auditorias y en una IA generativa integrada en el flujo de
trabajo, con asistentes conversacionales que ya funcionan como
el nuevo panel del SOC y reducen en un alto porcentaje la carga
del analista.

Ademads, la validacion continua as-code parece estar co-
brando fuerza. La convergencia de simulacion de brechas, BAS
autonomo y pruebas de modelos en pipelinesDevSecOps
permite verificar controles de forma ininterrumpida y cerrar el
ciclo construir-defender-probar, mientras la filosofia de agentic
detection &response deja al humano en un rol de supervision
estratégica sobre sistemas que actdan a la misma velocidad
que las amenazas.




3 .
[ = arF [ It
gl |:-*.Il-h-|‘.

BOEV0 L B
|'i"h"‘.u* "H'-
i o " vt | T

-

= _:_.—-—-—-—'__E_ R & i

- -_I_'_ :

PROTECCION
Y PRIVACIDAD

=




ANONIMIZACION 4.0: DATOS SEGUROS, VALOR INTACTO

La expansidn de servicios digitales, dispositivos conectados y grandes
volumenes de datos ha vuelto insuficientes las contrasefas y los
controles de acceso convencionales.

Frente a este panorama, la inteligenciaartificial aporta cuatro
defensas clave. Primero, la autenticacion biométrica mediante deep
learning, capaz de reconocer rasgos fisicos y patrones de uso Unicos.
Ademdas, el andlisis comportamental continuo, que identifica anomalias y
posibles accesos ilicitos aun con credenciales vdlidas. No menos
importante, la deteccidén de fraude en tiempo real, donde modelos de
machine learning procesan multiples flujos de datos y asignan
puntuaciones de riesgo para automatizar decisiones de autenticaciéon y
autorizacién. Por dltimo, la anonimizacién inteligente que protege los
datos sin restarles valor analitico, garantizando el cumplimiento de
normativas como GDPR y CCPA.

No obstante, estas mismas tecnologias conllevan riesgos. Los
sistemas biométricos pueden sufrir spoofing vy, si los datos se filtran, no
es posible “cambiar” una huella digital. Los algoritmos pueden heredar
sesgos y generar falsos positivos o negativos. La acumulacién masiva
de datos aumenta la exposicidon a usos indebidos y vigilancia y ataques
como la inversion de modelos o los adversarios pueden extraer
informacion sensible o manipular decisiones.

Por ello, la adopcidon de IA debe ir acompanada de privacy by design,
auditorias periodicas, cifrado robusto y planes de respuesta especi-ficos
para que los modelos de IA se ajusten al marco normativo.
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La proteccién de la identidad digital ya no se limita a impedir accesos no
autorizados: implica equilibrar biometria avanzada, anonimizacion rigurosa y
un mosaico regulatorio en constante evolucion.

La IA puede aportar precision y agilidad, pero solo genera confianza
cuando estd arropada por transparencia, controles criptogrdaficos vy
auditorias independientes. Adoptar este marco de forma proactiva permitird
a las organizaciones convertir la privacidad y la seguridad en una ventaja
competitiva sostenible.




Lo autent
familias que ocrrh
vocal, conductual o h'Tb;

Los'sensores infrarrojo§-capturan el patréon

interno de venas, practicamente imposible de

falsificar. Algoritmos CNN con deteccion de

liveness verifican y fusionan textura y riego

sanguineo. Amazon One asegura un 99,999 % de
o p_recisic')n sin falsos positivos en millones de
4.Pagos.

» |l

r

Cémaras 3D+IR combinadas con
redes profundas crean mapas
submilimétricos del rostro y del ojo.
« Apple FaceD/OpticID marca un
FAR de 1entre 1 millon.
Worldcoin Orb escanea iris para
distinguir humanos de bots y emitir
un World D al servidor.

Fusionar rostro, voz y documento eleva la robustez:
Jumio mejora un 20 % la precision frente a la foto sola.
Para salvaguardar datos irremplazables se aplican |
templates cancelables y correspondencia 1:N s"{ibre
cifrado homomérfico (Blind-Match: 99,6 % Rank:1 en *
LFW <15s). Asi se cumple RGPD/Al Acty se ga

que un com nﬂ_so no sea- iti

Los lectores de huella instalados en la propia tarjeta o
dispositivo comparan la plantilla en un
micro-controlador seguro, evitando que el dato salga al
exterior. Mastercard lanzé en 2025 su Biometric Card
metalica, aspirando a eliminar el PIN antes de 2030. La
verificacion local reduce amenazas man-in-the-middle y
mejora la experiencia tap-and-go

Modelos Bi-LSTM y transformers anah&
espectro, prosodia y micro-tics del ha -
Frameworks como BoAB bajan la ,'




PRIVACIDAD Y PROTECCION DE DATOS

Los datos biométricos presentan desafios Unicos de privacidad
porque, a diferencia de contrasefas, no pueden ser cambiados
si son comprometidos.

Las técnicas de template protection han sido desarrolladas
para proteger datos biométricos almacenados mientras
mantienen su funcionalidad para autenticacién. Estas técnicas
incluyen transformaciones irreversibles, cifrado homomoérfico y
esquemas de sharing secreto. Estas transformaciones pueden
ser especificas para cada aplicacidén, asegurando que
templates comprometidos en un sistema no puedan ser
utiizados en otros, permitiendo que operaciones de
comparacidn biométrica se realicen directamente sobre datos
cifrados sin requerir descifrado.

Por otro lado, los sistemas de biometria cancelable generan
multiples templates diferentes del mismo dato biométrico
utilizando transformaciones parametrizadas. Si un template es
comprometido, puede ser “‘cancelado” y reemplazado con un
nuevo template generado utilizando pardmetros diferentes,
similar a cdmo una contrasefia pueden ser cambiadas.

La biometria renovable va un paso mas alld, al permitir que
los templates biométricos sean actualizados periddicamente
para mejorar la seguridad y adaptarse a cambios naturales en
caracteristicas biométricas.
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ANALISIS CONTINUO DE COMPORTAMIENTOS

La analitica deUser &Entity Behavior (UEBA) da un salto respecto a las defensas clasicas. La UEBA ' va mas alld de las
firmas: perfila’ en tiempo real el comportamiento normal de cada usuario y sistema, marcando cualquier desviacion
(un inicio de sesién a una hora extrafia, un salto imprevisto a un servidor critico o una cadena de accesos pPoco
habitual) que delate cuentas robadas, abuso interno o movimientos laterales. Modelos deML actualizan estas lineas
base de forma continua, correlacionan eventos a lo largo de dias y con andlisis de grafos y secuencias, alertan solo
cuando el patréon rompe realmente la normalidad. }

UEBA: CUATRO APARTADOS CLAVE PARA ENTENDERLO

o Eventosy registros de ML supervisado / no supervisado fre
— sistemas,endpoints y apps o Modelado estadistico & reglas e =
Flujos y paguetes de red o Deeplearningy GAN [
+ Telemetria Cloud/Saa$ (API-logs, « GraphML para movimiento lateral

CASB) o Foundationmodels /LLM sobre
o Identidadesy tokens (IdP, MFA, aYontes {i o
== OAuth)— e RL-based defenders & Auto-ML f— e
.- g Rl TElemetria OTeIoT(PLC, Sensores) e RAGC &LLM_OpS para in\/est]gaciéh 13 : o
¥ | e Intel. de amenazas externa (CTI, asistida fy pon e
= 1oC) L‘h .
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g  Insider malicioso / abuso de privilegios -
| « Contexto de negocio (procesos, o Cuenta o sesion comprometida 1 S ==
e~ Criticidad) o APTydia cero - s
L] . Contexto de RR.HH. (rol, » FatigaMFA / consentimiento ilicito s | 2
5 antigUedad, ubicacion) ¢ Shadow Admin & roles nube i i
| » Topologia de red y dependencias o Movimiento lateral IoT/OT IR
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ALGUNOS CASOS DE USO

SECTORFINANCIEROYBANCARIO

Los sistemas antifraude deben cubrir fraudes de solicitud (identi-
dades ficticias que buscan crédito), de cuenta existente y de pagos.
Los modelos de IA contrastan historiales de crédito, transacciones y
hdbitos de pago para hallar incoherencias sin entorpecer las
operaciones legitimas. Ademads, automatizan requisitos de KYC y AML,
combinando verificaciéon rigurosa con supervision continua de
movimientos financieros.

COMERCIOELECTRONICO Y RETAIL

En las tiendasonline la decisidn se toma en segundos. Los algoritmos
vigilan la velocidad y secuencia de compras, la coherencia entre
datos de facturacidn y envio, y la huella de navegacion para detectar
bots, compras masivas o fraudes de devolucién. Deben discernir picos
legitimos debidos a promociones, estacionalidad, particularidades
culturales de anomalias reales, ajustando los umbrales en tiempo real.

SECTORSALUDY SEGUROS

El fraude se manifiesta en identidades falsas que obtienen atencién
médica, fdrmacos o indemnizaciones. El sistema compara uso de
servicios, datos demogrdficos y expedientes clinicos para detectar
pacientes o recetas que no cuadran con los diagnésticos declarados, o
pdlizas reutilizadas por varias personas. La precisidon es clave para no
negar atenciéon auténtica, y todo el proceso se apoya en técnicas de
preservacidn de la privacidad que cumplen normativas como HIPAA.




. ENUN FUTURO NO TAN LEJANO..

Las organizaciones integrar@n una estrategia por capas de
manera sistematica:
l.Gobernanza: adoptar ISO 42001 + 27560 para integrar IA y
privacidad.
2.Controles técnicos: MFA biométrica, anonimizacion diferencial,
UEBA, cifrado PQC-ready.
3.Controles organizativos: registro de tratamientos, DPIA,
red-teaming de modelos.

Mds alld de eso, algunas técnicas emergentes que se desarro-
llardn en los préximos anos podrdn ser:

 Criptografia post-cuéntica (PQC). La Comisiéon Europea
adoptd en junio de 2025 una hoja de ruta para la transicién
coordinada a PQC y nuevas curvas elipticas, a implementar
antes de 2030.

* Identidad descentralizada (SSI, DIDs). La elDAS 2 permite DIDs
emitidos por proveedores cualificados. El enlace con la wallet
EUDI facilitard el control soberano de atributos .

* Explicabilidad y auditoria de IA: el Al Act requiere post-market
monitoring y technical documentation accesible; la AEPD
prueba métricas de interpretabilidad en su sandbox.

e Computacion preservadora de privacidad: federated
learning + hardware enclaves para entrenar modelos sin
exponer datos, recomendado por la Tech Dispatch AEPD-EDPS
2025.



| CIBERATAQUES INTELIGENTES:
k COMO ENFRENTARSE ALAIA
MALICIOSA
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EL AUGE DE LA IA ADVERSARIA

La democratizacidon de la inteligencia artificial (1A) no solo ha
multiplicado las oportunidades de innovacion, sino que también
ha abierto la puerta a amenazas cibernéticas de nueva
generacion capaces de automatizar, escalar y personalizar
ataques con una precision sin precedentes.

Se estima que en 2027 casi el 20% de los ciberataques y
filtraciones incorporardn IA generativa, lo que senala el paso
definitivo de la IA maliciosa de concepto emergente a
herramienta estdndar de los actores ofensivos. Esta transicion
exige estrategias defensivas que reconozcan la naturaleza
adaptativa, autdbnoma y evolutiva de los ataques inteligentes.

Las organizaciones que deseen prosperar en este entorno
deben adoptar defensas impulsadas por IA, marcos de riesgo
especificos y una cultura de seguridad por disefio que abarque
todo el ciclo de vida de los sistemas, incluidos los propios
modelos de IA.

Es importante conocer la evolucidon de la amenaza, algunos
casos paradigmaticos, recordar los marcos normativos y de
buenas prdacticas mds recientes para poder asi ofrecer un
conjunto de recomendaciones tdacticas y estratégicas para
mitigar y anticipar los riesgos de la IA maliciosa.




' La democrot|200|on de los LLM ha permltldo que incluso actores sin
formacion técnica desarrollen ataques sofisticados: campanas de phishing
altamente personalizadas, malware, clonacién de voces y rostros (deep-
fakes), manipulacién de modelos defensivos, bots conversacionales para
negociar rescates en ransomware. Estas amenazas ya operan de forma
| adaptativa, autbnoma y evolutiva.
Un desafio que solo puede afrontarse con una estrategia de seguridad por
disefo, que contemple todo el ciclo de vida del sistema e incluya medidas
especificas para los modelos de IA.
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EVULUCIUN DE LAS AMENAZAS POTENCIADAS POR IA

Automatizacion y escalabilidad. La IA reduce drdsticamente los costes
de operacion para los atacantes. Algoritmos de crawling y machine
learning identifican vulnerabilidades en segundos y lanzan exploits a
gran escala sin supervision humana. Este cambio de paradigma des-
dibuja la tradicional brecha entre atacantes expertos y novatos, pues kits
delictivos as-a-service incorporan moédulos de IA plug-and-play.

e Generacion y persondlizacion de contenido malicioso. Los modelos
fundacionales permiten redactar correos electrénicos, mensajes instan-
tdneos y scripts en el dialecto y tono exactos de la victima. Los ataques
de spear-phishing impulsados por |IA han demostrado tasas de clic
superiores al 50% en pruebas de red team internas. Paralelamente, los
deepfakes de voz y video facilitan fraudes BEC y suplantaciones de
identidad.

» Evasion adaptativa y polimorfismo algoritmico. Mediante técnicas de
reinforcement learning, el malware inteligente ajusta su TTP en tiempo
real para evadir EDR y sandboxes.

» Ataques contra sistemas de IA. A medida que las empresas despliegan
modelos en produccién, emergen ataques dirigidos al propio ciclo de
vida de la 1A, como envenenamiento de datos, model stealing, insercién
de backdoors, adversarial examples y prompt injection.

e Orquestacion autéonoma de agentes. Los multi-agent frameworks
permiten encadenar tareas (reconocimiento-explotacién-movimiento
lateral-exfiltracién) con minima interaccién humana. Estas redes de
agentes pueden reutilizar toolchains ofensivas (como Metasploit o
Cobalt Strike) y LLMs para la toma de decisiones.




TAXONOMIA DE CIBERATAQUES INTELIGENTES

La irrupcion de la IA ha potenciado el cibercrimen con técnicas que van del phishing multilinglie generado por LLM y
el malware polimoérfico que se recompila solo, hasta los deepfakes que autorizan fraudes, los agentes deransom-
ware autbnomos y la insercién automatizada de puertas traseras en la cadena de suministro. Esta nueva ola de
ataques inteligentes exige defensas mas dgiles, regulacion especifica y mayor cooperacién internacional.

DEEPFAKE &
SYNTHETICMEDIA N
Video y voz hiperrealistas suplantan
identidades ejecutivas para autorizar e
pagos o realizar fraudes.
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PHISHING, SUPLANTACION Y MEDIOS SINTETICOS

El phishing continGa siendo la principal via de entrada para los
atacantes y, gracias a la IA, sus campafias son hoy mds hiper-
segmentadas y baratas que nunca. Los generadores de texto han
disparado el volumen de correos maliciosos y, al combinar datos
publicos y filtraciones, los ciberdelincuentes personalizan mensajes para
cada regidn, puesto de trabajo o incluso dialecto. Ademads, el vector ya
no se limita al correo electronico: casi la mitad de los intentos llega
ahora por Slack, Teams, SMS o redes sociales, mientras los phishing kits
disponibles en la dark web facilitan que actores sin conocimientos
técnicos obtengan tasas de éxito elevadas.

A esta evolucion se suma el auge de los deepfakes, que permiten crear
videos y audios casi indistinguibles de la realidad. Su presencia en
fraudes corporativos se ha multiplicado, afectando de forma especial a
banca, aseguradoras y plataformas de video, pero también a procesos
electorales. Un caso emblemdtico ocurri6 en Hong Kong, donde un
empleado transfirid 25 millones de ddlares tras una videollamada con el
supuesto CFO de la entidad, que resultd ser una recreacion sintética.

La mitigacion exige una defensa en profundidad:

o Implantar autenticacion multifactor combinada con biometria
robusta, incluida la deteccién de liveness.

o Complementar estos controles con formacién adaptativa basada
en el comportamiento multiplica la capacidad de los empleados
para reconocer intentos de engano y disminuye los incidentes

o Por dltimo, las soluciones de .andlisis forense de imdgenes,
verificacion de voz y UEBA aportan una capa adicional al
identificar inconsistencias y patrones de uso anémalos.



MALWARE POLIMORFICO Y RANSOMWARE AUTONOMO

El empleo de |A en el desarrollo de malware estd transformando la naturaleza de las amenazas.

Un cédigo polimérfico puede reescribirse automéaticamente en cada ejecucion, generando firmas
Unicas que evaden antivirus tradicionales. Esto se complementa con técnicas de RL que ajustan la
actividad maliciosa en funcién de la respuesta del entorno.

La adopcion de IA en operaciones de ransomware reduce el tiempo entre la intrusion y la exfiltracion.
Por ejemplo, Unit 42 pudo simular una cadena de ransomware con IA que completd todo el ciclo en 25
minutos, demostrando un elevado potencial de automatizacion. Ademds, algunos grupos han
empezado a usar chatbots basados en LLM para negociar rescates, traducir mensajes y adaptar el
tono a las victimas. La IA agéntica combina técnicas de multi-agent reinforcement learning con

modelos generativos para crear agentes autdbnomos que cooperan. Un agente puede realizar
reconocimiento continuo, otro gestionar credenciales extraidas y otro pivotar hacia redes internas. Estos
agentes se autopromptean para recopilar datos de redes sociales, identificar CVEs y lanzar ataques por
multiples. La perspectiva de botnets autoorganizadas que descubren vulnerabilidades de “dia cero”
plantea un enorme desafio para los defensores.

Se recomienda una estrategia de respuesta en tres frentes: adoptar plataformas XDR y NDR
impulsadas por IA que correlacionen sefales de endpoints, red y nube para identificar anomalias en
tiempo real, aplicar el bloqueo de ejecucion mediante politicas Zero Trust y whitelisting dindmico que
ajuste automaticamente las listas de permisos, y disponer de copias de seguridad inmutables fuera de
la red junto con simulacros regulares de recuperacion, esenciales ante la creciente velocidad de los
ataques.




ATAQUES CONTRA LA CADENA DE SUMINISTRO

Las cadenas de suministro digitales son un objetivo atractivo
porque permiten comprometer a miltiples organizaciones a
partir de un Gnico proveedor.

Los algoritmos de IA facilitan la creacidon de paquetes con
nombres similares a bibliotecas populares (typosquatting) e
introducen cédigo malicioso que permanece oculto durante
meses. Un ejemplo reciente fue la inclusidon de un backdoor
en un paquete NPM ampliamente utilizado, detectado gracias
a modelos de andlisis estatico que identificaron patrones
anémalos.

Algunas recomendaciones para su prevencion pasan por:

e Escaneo continuo de dependencias con herramientas de
andlisis de composicion de software (SCA) vy
comprobaciones automatizadas de integridad de hash.

e Registros de transparencia y firmas digitales. La propuesta
de Supply-Chain Levels for Software Artifacts (SLSA) y los
registros de transparencia permiten verificar la
procedencia del software.

e Cooperacidn entre proveedores. El establecimiento de
canales de divulgacion responsable y certificaciones de
seguridad para bibliotecas de cbédigo abierto puede
reducir el riesgo de puertas traseras.




DEFENSA DE MODELOS DE IA'Y RESILIENCIA

Las amenazas que acechan a los modelos de IA exigen revisar
tanto su disefio como su operacion en todas las fases del ciclo de
vida.

e Para reducir la superficie de ataque, conviene reforzar el
entrenamiento con ejemplos adversarios y aplicar técnicas de
robustez certificada que garanticen que pequefias pertur-
baciones no alterardn de forma significativa las predicciones.

e EIl saneamiento del conjunto de datos es igual de critico:
auditar la procedenciq, filtrar entradas maliciosas y, cuando
sea posible, incorporar differential privacy previene el envene-
namiento y dificulta la extraccidon del modelo.

e Una vez desplegado el sistema, el monitoreo continuo se
convierte en la primera linea de defensa. Supervisar en tiempo
real la distribucidn de entradas y salidas permite detectar
desviaciones andmalas que podrian delatar ataques de
prompt injection o de envenenamiento gradual.

Este enfoque técnico debe complementarse con un marco de
gestion de riesgos sdlido: las directrices del NIST ofrecen
procedimientos de gobernanza y mitigacién, mientras que el Al
Act de la Unidn Europea establece requisitos de transparenciaq,
evaluacion de impacto y control continuo que ya no son
opcionales para los operadores de sistemas de IA.




TENDENCIAS EMERGENTES Y FUTURO DE LA 1A MALICIOSA

La inteligencia artificial ya no es solo la chispa que enciende la innovacion, sino que se estd convirtiendo en la
polvora de nuevas formas de ciberataque. A medida que los modelos generativos aprenden a imitar voces,
suplantar identidades y descifrar patrones de defensa en segundos, los delincuentes encuentran un arsenal
cada vez mas sofisticado y accesible para romper barreras que antes parecian infranqueables. Explorar las

tendencias emergentes y el futuro de la IA maliciosa implica asomarse a un panorama en el que la
creatividad ofensiva avanza al ritmo de la investigacién legitima y donde la linea que separa lo imposible de
lo inminente se vuelve peligrosamente fina.

ATAQUES HIBRIDOS CON IA Y IOT
La interconexion masiva de dispositivos
5 abre la puerta a ataques coordinados
que combinan manipulacion de sensores,
spoofing de sefiales y explotacion de 5
vulnerabilidades de hardware.

REGULACION Y ETICA CRECIENTES

El AI Act europeo servira como

referencia global. El marco eIDAS 2.0
obliga a los Estados miembros a 3
ofrecer al menos una cartera de

identidad digital interoperable antes de
2026 y promueve métodos de

verificacidn basados en privacidad

SWARM INTELLIGENCE Y

BOTNETS AUTOAPRENDICES
. Aunque todavia no hemos visto todo 3

su potencial, la posibilidad de redes

de agentes que cooperen para

descubrir CVEs es totalmente real.

CRIPTOGRAFIA POSCUANTICA

La Comision Europea ha instadola los
Estados miembros a iniciar la

DEEPFAKE-AS-A-SERVICE
Y MARKETPLACES DE IA
transicion a algoritmos resistentes a

‘ Se prevé una proliferacion de
servicios que venden clones ordenadores cudnticos antes de 2030,
de voz y video personalizados lo que afectard a la proteccién de datos
bajo demanda. y a la autenticacion biométrica.



‘% INTELIGENCIA ARTIFICIAL
- w2 EN LA RESPUESTA
A INCIDENTES



HACIA UN SOC AUTONOMO Y RESILIENTE

La respuesta a incidentes es la piedra angular de cualquier
programa de ciberseguridad sélido. Sin embargo, la
aceleracion del ciclo de ataque, la proliferacion demal-
wareautomatizado y la complejidad creciente de las
infraestructuras digitales han tensionado los Centros de
Operaciones de Seguridad (SOC). EI modelo tradicional
-dependiente del andlisis humano manual- mantiene
tiempos medios de deteccion (MTTD) de varias horas y
tiempos medios de respuesta (MTTR) superiores al dia
natural, un margen de accidén que los adversarios explotan
para consolidar la persistencia, exfiltrar datos y compro-
meter procesos criticos.

La inteligencia artificial (IA) emerge como catalizador de un
cambio de paradigma. Al orquestar la ingestion masiva de
datos, correlacionar eventos dispares y ejecutar playbooks
de contencidn en segundos, la IA acorta los ciclos de
decision, reduce la carga cognitiva de los analistas y habilita
un SOC capaz de defenderse a la velocidad del ataque. Este
capitulo examina las plataformas, metodologias y desafios
que definen la aplicacién de la IA en la respuesta a
incidentes, ofreciendo un marco de referencia prdactico para
arquitectos de seguridad que buscan evolucionar de la
automatizacidn asistida hacia entornos de defensa verda-
deramente autbnomos.




LA INTELIGENCIA ARTIFICIAL REDEFINE
LA RESPUESTA *

Combinando velocidad algoritmica con razonamiento contextual avanzado
las organizaciones que adopten plataformas de IA ampliardn el margen
entre la misién del atacante y la defensa. Pero la madurez no puede lograrse
de forma instantdnea. Es imprescindible un plan de adopcién gradual.

La ruta 6ptima se fundamenta en tres vectores: 1. Automatizar de lo simple a
lo complejo 2. Medir y optimizar continuamente métricas como MTTD, MTTR y
porcentaje de falsos positivos. 3. Disefiar con la supervisidn como principio,
manteniendo siempre un mecanismo de kill-switch humano.



PLATAFORMAAS ¥ HERRAMIENTAS DE A PARA LA RESPUESTA RAPIDA Y EFICENTE,

L ™

Las soluciones de IA mds avanzadas de 2025 consolidan en minutos flujos
masivos de alertas, investigan de forma auténoma y ejecutan acciones de

contencién orquestada, reduciendo drasticamente el MTTD y el MTTR. _ . " 1= g :‘
__-r"'_h\..l r"I ﬁ:-l .r-i. J 'k

» CrowdsStrike Charlotte Al — Agente con autonomia acotada que triagea
detecciones Falcon, investiga y acciona workflows.

e Darktrace Cyber AlAnalyst - Modelos grdficos y LLMs que realizan
decenas de millones de investigaciones y generan informes en minutos.

* Dropzone Al - Analistas SOC auténomos que clasifican alertas y reducen
el MTTR de dias a minutos.

* Google Security Operations — Andlisis masivo de telemetria basado en la

infraestructura de Google y modelos Gemini.

IBM QRadar Suite +Watsonx - Genera resimenes, respuestas vy

enriquecimiento automatico de artefactos dentro de flujos SOAR. 1 = e

* Microsoft Security Copilot — Integra MicrosoftDefender y Sentinel para \::_‘iu_ -
correlacionar telemetria multifuente y responder autonomamente.

¢ Palo Alto Cortex XSIAM 2.0 - Plataforma unificada que combina EDR, UEBA,
SIEM y SOAR con BYO-ML para deteccién de amenazas. ]

* Prophet Security - Plataforma SOC nativa de IA que planifica [ -
investigaciones de forma agéntica y ejecuta soluciones explicables
end-to-end, reduciendo el MTTR en un orden de magnitud.
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» SentinelOne PurpleAl - Deteccion basada en machine learning y o e
ejecucion en tiempo real sobre endpoints comprometidos. r’?fﬂ SN Y - "
* Simbian — Agentes colaborativos que automatizan hasta el90% de las | iy J
3 tareas rutinarias mediante aprendizaje continuo. /

« Vectra Al Attack Signal Intelligence — NDR/XDR que prioriza amenazas =~
hibridas y correlaciona sefiales de identidad, red y nube en tiempo real.

j Estas plataformas confluyen en un objetivo comidn: reducir la fatiga de
alertas, elevar la calidad deltriagey liberar al talento humano para la
investigacion estratégica.




RECOLECCION Y INVESTIGACION

NORMALIZACION

DETECCION

Agentes que
redactan timelines,
formulan hipétesis
contextual y y recomiendan

Limpieza automdatica
de datos,
P enriquecimiento

acion de tareé‘s,oﬂpd

CONTENCION Y
RESPUESTA

Playbooks
auto-construidos que
ejecutan acciones en

segundos sobre
endpoints, red y nube

-

Andlisis causal, scoring
de riesgo residual y
entrenamiento
incremental de
modelos

a*w a cor pIeta de

deduplicacion de queries avanzadas
alertas ) “ ~.,.£

XSIAM Data Engine,
Google Chronicle

CrowdStrike
Charlotte Al,
FortiAl-Assist

Microsoft Security
Copilot, Simbian

Prophet Security,
Darktrace Heal

L
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_. VENTAJAS OPERATIVAS AMPLIADAS
« Clasificacion, mvestlgaclon y trazabilidad autonomas que emulan el criterio de analistas sénior y preservan auditable cada decision
algoritmica.
#‘.’- ¢ Reduccion de la futlga de alertas al disminuir falsos posmvos hasta en un 65% mediante correlacién probabilistica y supresiéon de
. redundancias. ~
e Aprendizaje cc?ﬁhnu_o y adaptativo por reinforcement learning y online training, con feedback loops que integran nuevos loC y tacticas
adversarias en menos de 24 h.
» Capacitacion acelerada de analistas junior y upskilling del equipo gracias a copilotos que explican la légica de deteccidn, sugieren cursos
de accién y evaluan la eficacia tras la respuesta.
« Visibilidad holistica: dashboards unificados que combinan KPIs operativos (MTTD, MTTR) con métricas de negocio (tiempo de inactividad
evitado, ahorro en sanciones). = Ty
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ORQUESTACION Y RESPUESTA: LA EVOLUCION DE SIEM Y SOAR -

La distincién entre SIEM, SOAR y XDR prdacticamente ha desaparecido: hoy una s L
dnica plataforma recoge telemetria masiva, la correlaciona con machine s
learning y activa contencién sobre losendpoints en cuestidn de segundos. Este o

salto persigue reducir al minimo el intervalo entre la deteccion y la accion y se

apoya en marcos como el OpenCybersecurity SchemaFramework (OCSF), que e
vuelca millones de eventos diversos en un data lake sin perder contexto. P : i
Gartner avaldé esta convergencia al retirar en2024 su Cuadrante Magico % ’ =
especifico para SOAR, declarando la orquestacion funcionalidad nativa de “Q?:
cualquier SIEM/XDR moderno (Gartner Market Guide for SOAR, 2024). El corazén de s 2>
estas plataformas es un motor cognitivo que combina graph ML y modelos ; :
generativos, pondera la criticidad del activo y genera playbooks a medida

mediante reinforcement learning.

/CINCO PILARES SOSTIENEN LA ORQUESTACION INTELIGENTE:
1) interconexién de controles via APIs abiertas;
2) automatizacién de tareas repetitivas;
3) respuesta integral con trazabilidad forense;
4) explicabilidad para auditoria y cumplimiento; y

5) aprendizaje continuo que refina los modelos tras cada incidente.
AN /

La madurez progresa del nivel 0 (procesos manuales) al nivel 4 (prevencion
predictiva). Soluciones como XSIAM 2.0 y Simbian ya operan en el.nivel 3;
ProphetSecurity explora el estadio predictivo. Para cuantificar el avance se
monitorizan el tiempo medio de decision (MMTD), la tasa de automatizacién
efectiva y el porcentaje de acciones revertidas.

Caso de éxito 2024: Grupo Alpharin (sector aeroespacial) fusioné SplunkEnterpriseSecurity y Palo Alto XSIAM con playbooks generativos. Resultado: MMTD de
3min, E-ATR del 82% y ahorro operativo de 2,3M<€ anuales. (Splunk .conf24 Session SEC1459)



ANALISIS AUTOMATICO CLASIFICACION RAPIDA Y
DE INGIDENTES PRIORIZACION INTELIGENTE

Los motores de correlacion basados en La identificacion precisa y oportuna de los
aprendizaje automatico recrean la linea incidentes que requieren atencion inmediata
temporal de un ataque y detectan patrones resulta crucial en entornos con recursos
sutiles imposibles de identificar manualmente. defensivos limitados.
(fiLs E) 4 '§ N
TECNICAS PREDOMINANTES: ---‘l : j FACTORES DE SCORING:
« Correlacién inteligente de eventos (utiliza e Criticidad de los activos afectados.
LSTM y transformers sobre secuencias de _— e | Sensibilidad de los datos comprometidos.
logs). " — | ¢ Técnica de ataque empleada y cobertura
e Anadlisis de grafos para visualizar relaciones MITRE ATT&CK.
entre entidades y flujos laterales. e Impacto potencial en procesos de negocio.
¢ Clustering temporal que descubre rafagas
de actividad coordinada. Los modelos de riesgo dindmico aseguran que
e Forense automatizadosobre discos e la asignacién de recursos permanezca
imagenes de memoria con extraccion de alineada con la evolucion del incidente.
i loC. )
- J

El andlisis automdtico de incidentes, junto con la clasificacién rdpida y la priorizacion inteligente, constituye un pilar estratégico en la
ciberseguridad moderna, ya que permite transformar grandes volimenes de datos dispersos en decisiones operativas inmediatas. Estas
capacidades, impulsadas por téchicas avanzadas de machine learning, andlisis de grafos, clustering temporal y procesamiento de lenguaje
natural, no solo agilizan la deteccién y reconstruccion forense de ataques complejos, sino que también optimizan el uso de los recursos
disponibles, dirigiéndolos hacia las amenazas de mayor impacto potencial. Al integrar correlacion inteligente de eventos, enriquecimiento
contextual automatico y algoritmos de scoring dindmico, las organizaciones pueden priorizar con precisién y actuar en tiempo real, minimizando
el tiempo de respuesta, mejorando la eficacia de la defensa y elevando la resiliencia frente a campanas coordinadas y sofisticadas.



PLANES DE MITIGACION AUTONOMOS

Los planes de mitigacion autbnomos suponen un
avance decisivo en ciberseguridad al ejecutar
contramedidas complejas sin intervencién humana y
con la rapidez necesaria para neutralizar amenazas
antes de causar danos. Mediante inteligencia
artificial, integran playbooks adaptativos, orques-
tacion de respuestas entre muiltiples sistemas y
aprendizaje continuo, lo que permite reaccionar con
precision, optimizar recursos y mejorar su eficacia
frente a amenazas dindmicas. Mdas alld de los
playbooks estaticos, los sistemas de IA generativa
elaboran respuestas adaptativas que se ajustan al
contexto organizativo.

(COMPONENTES DE UN PLAYBOOK AUTOGENERADO:

» Deteccion y confirmacion de la amenaza.

e Contencion mediante aislamiento de hosts o
bloqueo de direcciones.

 Erradicacion con eliminacién de malwarey
revocacién de credenciales.

e Recuperacion aplicando parches y restaurando
servicios.

e Retroalimentacion al modelo para refinar futuras
intervenciones.
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LA METRICA QUE MEJOR REFLEJA EL VALOR DE LA
AUTOMATIZACION ES EL TIEMPO.

Métricas de referencia tras la automatizacion:

¢ MTTD promedio < 5min.

¢ MTTR promedio < 1h.

¢ Contencion inicial < 60s desde la deteccion.
Estudios de caso muestran que acortar el MTTR
de horas a minutos puede evitar hasta el 90 %
del dafo potencial derivado de un incidente.

W



N
« 1
N
R e
L1 L-nl
'\.\“\.‘L-:. B
R ~—
Ny, W, O -
NS «bh\g:}k
AN
N o ey, O
_\_:c\\}.g. - iy
"k\' ..;1;-.%_\_ \l--\.“
T
R
N KM:%}' :&:Q.i
S
e,
T B N g
TR
B ke
Sk \‘3‘\_\‘ %
SEa ek
Yy ey A
RS
T - o -
-..,‘{;1{_:::-“ ‘;;.'\‘xs.xﬁ
R R
',

INTEGRACION CON ECOSISTEMAS DE SEGURIDAD

La efectividad de los sistemas de respuesta a incidentes basados en IA
depende de su integracién fluida con el ecosistema de seguridad
existente, asegurando interoperabilidad con herramientas como SIEM,
SOAR, EDR y threat intelligence. A través de APIs y formatos estandar,
facilitan el intercambio de informacion y la colaboracién, evitando
dependencias de proveedor. Ademds, coordinan la automatizacién con
supervisibn humana, ofreciendo transparencia y capacidad de
anulacion cuando es necesario. Sus mecanismos de escalacion
inteligente y handoff preservan el contexto y la evidencia, garantizando
transiciones eficaces hacia la intervencidn especializada.

e ™
REQUISITOS DE INTEROPERABILIDAD:

o APIs abiertas (STIX/TAXII, OpenC2) que permitan intercambio
bidireccional de inteligencia de amenazas.

o Formatos estéandar (CEF,JSON, Syslog) para facilitar la ingesta de
telemetria.

e Conectores nativos multi-vendor que reduzcan el tiempo de

integracioén y eviten vendor lock-in.
A /

La coordinacion con procesos humanos sigue siendo critica. Interfaces
explicables, registros pormenorizados y criterios de escalabilidad
inteligente garantizan que la supervision humana preserve la gober-
nanza y la responsabilidad.



DESAFIOS Y CONSIDERACIONES FUTURAS

Lo implementacién de sistemas de respuesta a incidentes con
inteligencia artificial ofrece gran potencial, pero exige gestionar retos
clave como los falsos positivos, que pueden interrumpir operaciones
criticas. Para mitigarlos, se requieren validaciones multiples, umbrales
de confianza y capacidades de rollback que reviertan acciones
erréneas de forma inmediata.

También es esencial garantizar explicabilidad y trazabilidad mediante
registros completos, funciones de replay y documentacion automatica
que cumpla requisitos regulatorios. Esto permite auditar decisiones y
mantener la confianza en el sistema.

Su eficacia depende de la adaptacion continua ante amenazas cam-
biantes, incorporando aprendizaje automatico y nueva inteligencia de
amenazas para ajustar estrategias y optimizar respuestas.

El éxito radica en combinar la rapidez y precisién de la automatizacién
con la supervision humana, asegurando transparencia, control y resi-
liencia frente a un panorama de amenazas en constante evolucion.

e A
RIESGOS EMERGENTES:

FALSOS POSITIVOS

1 Que podrian desencadenar medidas disruptivas injustificadas.
EXPLICABILIDAD

2 Y cumplimiento ante marcos normativos como NIS2 o DORA.
DEPENDENCIA DE DATOS

3 Que incrementarian la vulnerabilidad a sesgos de entrenamiento.

EVASION ADVERSARIA

Mediante técnicas de envenenamiento de modelos o explotacion
de la l6gica de IA.
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CIBERSEGURIDAD INTELIGENTE: ESTRATEGIA
ALGORITMICA

La ciberseguridad empresarial evoluciona hacia modelos
dinédmicos impulsados por inteligencia artificial (IA),
superando el enfoque perimetral tradicional. El para-
digma de “confianza cero” se consolida como base de
nuevas arquitecturas defensivas, con verificaciones
continuas y andlisis de comportamiento que refuerzan la
seguridad frente a amenazas internas y externas. La IA
convierte la proteccibn en una ventaja competitiva vy
estratégica.

Gracias a tecnologias predictivas y adaptativas, las
organizaciones pueden detectar intenciones ocultas,
proteger endpoints de forma proactiva y responder a
incidentes en segundos. Esto se traduce en una defensa
mas eficaz, menos intrusiva y mejor integrada en los
procesos operativos. La automatizacién y el andlisis
inteligente permiten reducir costes y aumentar la
eficiencia.

No obstante, esta transformaciéon exige una gober-
nanza sodlida, respeto por la privacidad y un despliegue
gradual alineado con objetivos de negocio. Cuando se
adopta con visidn estratégica, la IA permite que la
ciberseguridad deje de ser una carga para convertirse en
un pilar de confianza e innovacion.
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-« ALAS ARQUITECTURAS ADAPTATIVAS

Sl TS TINEESEE R e SRR TN
La ciberseguridad corporativa atraviesa una mutacién decisiva. El modelo
perimetral estéatico, sostenido por la premisa de que el adversario se encuentra
siempre fuerq, resulta insuficiente frente a ataques de cadena de suministro,
movimientos laterales sigilosos y actores internos con credenciales legitimas.
La inteligencia artificial (IA) se erige como catalizador de un nuevo paradigma:
arquitecturas de confianza cero dindmicas, proteccién de endpointsbasada en
comportamiento y orquestacion defensiva que responde en milisegundos. Este
capitulo sintetiza la evolucidon desde los centros de costo reactivos hacia un
marco de seguridad entendida como ventaja competitiva, mediante la inte-
gracion de IA a lo largo del ciclo de proteccion corporativa.

']

DE LAC.UNFIANZACERU % % =

f




TRANSFORMACION DE LA SEGURIDAD CORPORATIVA

La convergencia entre inteligencia artificial y modelos de confianza cero estd redefiniendo los limites de la red y la nocidn de
usuario fiable. Este enfoque, basado en la verificacién continua de identidad, dispositivo y contexto en cada transaccion, junto
con andlisis dindmico del comportamiento y politicas adaptativas, permite aplicar controles de seguridad segun el riesgo sin
generar fricciones operativas. Los beneficios son tangibles y recientes: segln un informe de ZeroThreat.ai (agosto de 2025), las
organizaciones que implementaron soluciones de Zero Trust Network Access (ZTNA) lograron una reduccion del 45 % en el

movimiento lateral durante incidentes de brechas y un 58 % menos de ataques de phishing exitosos (ZeroThreat.ai, 2025).

VERIFICACION
CONTINUA: IDENTIDAD
/DISPOSITIVO/
CONTEXTO

PASO1

Cada acceso se valida en tiempo real segin
la identidad, el dispositivo y el contexto. Asi se
elimina la confianza implicita y se refuerza la
proteccion frente a accesos no autorizados.

‘ PASO 2
La IA define patrones normales de uso y

detecta anomalias al instante. Esto permite
anticipar riesgos internos o externos antes
de que comprometan los sistemas. '

ANALISIS DINAMICO
DE COMPORTAMIENTO.

.

PASO 4

La seguridad se aplica de forma
transparente sobre los flujos de trabajo.
Asi protege sin interrumpir operaciones ni
frenar la productividad.

Wy

POLITICAS INTEGRACION
ADAPTATIVAS CON PROCESOS
SEGUN RIESGO. CRITICOS.

PASO 3

Los controles se ajustan automaticamente
al nivel de amenaza detectado.

Se garantiza seguridad sin sacrificar la
fluidez en la experiencia del usuario.



https://zerothreat.ai/blog/zero-trust-statistics?utm_source=chatgpt.com
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IDENTIFICACION DE AMENA

Los actores internos combinan acceso Iegltl
mediante andlisis multimodal.

INT

y cohoeim
-

TECNICAS DE DETECCION AVANZADA

* Modelos de comportamiento de usuarios
internos que rastrean horarios, recursos
accedidos y rutas de datos.

 Andlisis psicométrico sobre patrones de

comunicacion para sefialar riesgos de | -
i insatisfaccién o coercion. | INDICADORES TEMPRANOS COMUNES

Incremento de volumen de descargas

» Correlacion digital-fisica: vincula eventos fuera de horario.

de acceso con registros de presencia para
descubrir anomalias.

Acceso a sistemas ajenos al rol laboral.

Uso de canales de transferencia no
corporativos.

» Prevencion de exfiltracion adaptativa
utilizando clasificacién automatica de datos
y monitoreo de flujos.

Expresiones de descontento persistente
en foros internos.
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FORTALECIMIENTO DEL ENDPOINT

LosEndpoints son la primera linea de exposicion. Las plataformas EDR/XDR

impulsadas por IA evolucionan de la deteccion por firmas a la prediccion
conductual.

El fortalecimiento de la seguridad del endpoint constituye un eje central en la
proteccion corporativa, dado que estos dispositivos representan la primera
linea de exposicién ante ataques. Las soluciones actuales de EDR/XDR
basadas en inteligencia artificial han trascendido la deteccion por firmas
para anticiparse al comportamiento malicioso mediante andlisis dindmico
en 'entornos sandbox, modelos de aprendizaje profundo y heuristicos
capaces de identificar patrones inéditos de amenaza. Estas capacidades
permiten no solo la deteccién avanzada de malware, sino también &ina
respuesta autbnoma que aisla procesos, bloquea dominios y ejecuta rollback
inmediato de cambios. F

ol sy o e o e e

FUNCIONES DIFERENCIALES
» Deteccion avanzada demalware mediante andlisis dindmico
ensandbox y aprendizaje profundo.
 Proteccion proactiva de dia cero con modelos heuristicos que
' identifican patrones maliciosos inéditos.
* Respuesta autonoma: aislamiento de procesos, bloqueo de dominios
| yrollbackinstantdneo de cambios.
» Coordinacion de endpoints para impedir la propagacion lateral en
segundos.

CASO CONCRETO: /i
El sistema sanitario Asante implant6
IA 'y automatizacioén orquestada en
su SOC (Cortex XDR/XSOAR/XSIAM)
para una flota de ~35 000 endpoints
y redujo el MTTR a 24 minutos, con
_Si'ﬁdle incidentes resueltosisin
intervenciéon manual ysamahorro
operativo significativo por analista.



Wlnsosopgarivos

La ciberseguridad no solo persigue reducir riesgos y contener amenazas, también debe ser motor de eficiencia | *
organizativa. La integraciéon de inteligencia artificial (IA) en la gestion de seguridad permite automatizar tareas
repetitivas, reducir falsos positivos, optimizar inversiones y mejorar el retorno de inversion (ROI) en controles de
seguridad. Asi, la proteccion deja de ser un centro de costos reactivo y se convierte en un factor estratégico que
libera tiempo, reduce gastos y refuerza la capacidad innovadora de la empresa.

N Ll "

EJE DE OPTIMIZAC

AUTOMATIZACION DE TAREAS Liberacién de hasta 40 % del tiempo de Playbooks SOAR, copilotos de investigacion
REPETITIVAS analistas automadtica.
o i | - TR
GESTION INTELIGENTE DE A - Algoritmos de clusterin riorizacion
Reduccion de falsos positivos en un 65 % 9 ; Selehs
ALERTAS adaptativa.
T = | i : L O

ANALISIS DE ROI DE

CONTROLES Asignacion 6ptima de presupuesto anual. ' Modelos de coste—beneficio en tiempo real.

= - L W | i e TS e
PROCESAMIENTO DE GRANDES Deteccién de patrones invisibles al andlisis Modelos predictivos y de correlacion &
VOLUMENES DE DATOS humano. multimodall.

- - . ﬂné. — =Y
AUTOMATIZACION DE Reduccién de costes de auditoria y AUSSa e " e
CUMPLIMIENTO NORMATIVO sanciaa w Flujos de verificacion y reporte automaticos.
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ARQUITECTURAS DE SEGURIDAD ADAPTATIVAS

Las arquitecturas de seguridad adaptativas rppksentan‘_lo evolucion de los modelos tradicionales hacia sistemas capaces de
reconfigurarse dindmicamente en funcién del contexto, el nivel de riesgo y las amenazas emergentes. La inteligencia artificial
actta como motor de estas defensas, ajustando controles de acceso, segmentando redes en tiempo real y orquestando la
respuesta entre multiples herramientas. Este“é'nfoque convierte la seguridad en un sistema vivo, capaz de equilibrar proteccion
y productividad en entornos cambiantes. [

A s e e =

» Controles ajustados en tiempo real segln riesgo.
» |A analiza contexto: ubicacién, dispositivo, datos accedidos.

» Controles ajustados en tiempo real segln riesgo.
» |A analiza contexto: ubicacién, dispositivo, datos accedidos.

4

* Integracion de firewalls, EDR, CASB y controles cloud.
» Workflows automatizados coordinan la respuesta a incidentes.

» Ajustes automaticos sin afectar procesos criticos de negocio.
* |A aplica autoajuste segun patrones de uso y amenazas emergentes.

|

Arquitecturas modulares que se adaptan a nuevas circunstancias.
Modelos predictivos anticipan cambios y necesidades futuras.

i\ -y - == S
COMPONENTES ESENCIALES

* Politicas de seguridad dindmicas guiadas por IA contextual (ubicacién, dispositivo, sensibilidad de datos).
e Segmentacion de red inteligente que crea microperimetros y corta rutas de movimiento lateral.
e Orquestacion de defensas: coordinacion automatica de firewalls, EDR, CASB y controles cloud.




Implantar pilotos controlados con metas claras de MTTR y reduccion de falsos positivos. Iniciar la
adopcién de IA en ciberseguridad mediante entornos piloto permite validar el impacto real de las
soluciones antes de su despliegue masivo. Establecer objetivos cuantificables —como el tiempo
medio de respuesta (MTTR) o la disminucién de falsos positivos— garantiza medir resultados con
rigor y ajustar la estrategia de implementacion sobre datos verificables.

Desplegar mecanismos de supervision humana y kill-switch modal. Aunque los sistemas
autébnomos ofrecen velocidad y consistencia, resulta imprescindible mantener la capacidad de
intervencion manual. La supervision humana asegura la trazabilidad de las decisiones y un kill-switch
configurable proporciona un control inmediato en caso de errores, comportamientos imprevistos o
incumplimientos regulatorios.

Documentar la légica de los modelos y revisarla de manera sisteméatica en cada retrain. La
explicabilidad y la transparencia son condiciones esenciales para mantener la confianza en
sistemas de IA. Registrar la arquitectura, los paré@metros y la evolucién de cada modelo facilita
auditorias técnicas, cumplimiento normativo y un proceso de mejora continua tras cada nueva fase
de entrenamiento.

Establecer indicadores de madurez y realizar revisiones trimestrales. Definir métricas de madurez
tecnolégica y de desempeno operativo permite evaluar la evolucion del sistema de forma objetiva.
Las revisiones periédicas, al menos trimestrales, aseguran que los modelos se adapten a cambios en
el entorno de amenazas, en la infraestructura y en los requisitos regulatorios, consolidando una
cultura de mejora continua.

107



= M-

= | . .

CONCLUSIONES Y RECOMENDACIONES ESTRATEGICAS

El objetivo es que la ciberseguridad, impulsada por IA, deje de ser un centro de coste reactivo
para operar como un sistema predictivo y adaptativo: politicas dindmicas, segmentacion
inteligente y orquestacion automatizada elevan la deteccién, la respuesta y la gobernanza a
“velocidades algoritmicas”. Este giro solo consolida resiliencia si se acompafia de métricas
rigurosas, gobernanza y gestion del cambio.
Recomendaciones clave
1.Adopcién progresiva: priorizar casos de alto impacto/bajo riesgo (por ejemplo, rollback
automatico en endpoints, playbooks SOAR, microsegmentacién), con pilotos controlados y
metas de MTTR y falsos positivos.
2.Medicion y gobernanza: alinear KPIs (MTTD/MTTR, tasa de falsos positivos, indice de
adaptabilidad) con métricas de negocio (productividad, continuidad de servicio,
cumplimiento).
3.Arquitectura y madurez: planificar una hoja de ruta hacia arquitecturas adaptativas (de
estatica/reactiva a predictivo/auténomo) y orquestacion coherente entre firewalls, EDR,
CASB y controles en la nube.
4.0peracion segura: mantener supervision humana vy kill-switch, documentar la lé6gica de
modelos y revisarla en cada retrain, con revisiones de madurez al menos trimestrales.
5.Etica y privacidad (RGPD): politicas claras de datos, transparencia y trazabilidad para el uso
de IA en andlisis de comportamiento y monitorizacion.
6.Eficiencia y ROI: gestionar el gasto con andlisis ROI/TCO y consolidacién de herramientas;
efectos esperables incluyen liberar hasta un 40% del tiempo de analistas y reducir falsos
positivos en ~65 % cuando la automatizacion se implanta eficazmente.
Con este marco, la convergencia entre inteligencia artificial y confianza cero eleva la
ciberseguridad corporativa de un esquema reactivo a un sistema dindmico capaz de ajustar
politicas y controles en tiempo real segln riesgo y contexto.
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DE LA REACCION HUMANA A LA DEFENSA
AUTONOMA

La transformacion digital ha ampliado la superficie de
ataque y ha elevado los costes de las violaciones de datos,
lo que ha impulsado la busqueda de tecnologias capaces
de detectar y responder a amenazas a velocidad humana.
La inteligencia artificial (IA) y el machine learning (ML) se
estdn convirtiendo en componentes estratégicos de la
defensa digital.

Este capitulo presenta casos de éxito que ilustran esa
transicion: desde la IA cognitiva hasta los algoritmos no
supervisados y la respuesta autbnoma, pasando por el
andlisis a escala. Cada ejemplo evidencia mejoras cuanti-
ficables en deteccion temprana, reduccién de falsos
positivos, contencidon automatizada y optimizacion del
trabajo de los analistas.

Los ejemplos recogidos aqui apuntan a un futuro de
ciberseguridad cada vez mds autbnomo, apoyado en el
aprendizaje continuo y en la convergencia con tecnologias
emergentes, al tiempo que se democratizan capacidades
avanzadas mediante modelos “como servicio”. El verdadero
factor diferencial residird en la capacidad de las organi-
zaciones para adaptar estos aprendizajes a su propio
contexto y convertir la IA no solo en un escudo defensivo,
sino en un habilitador de nuevas ventajas competitivas.




 DATOS, INTEGRACION =
Y COMPETENCIAS HUMANAS g

i L T - e N ke

s El onoI|S|s comporado muestra tres constantes de éxito: dotos de calidad y

" bien gobernados; integracion gradual con el “stack” existente; y capacitacion

¥ humana para interpretar y corregir a la IA. A ello se suma la gestion de *

. expectativas con métricas precisas —deteccion real, falsos positivos, MTTR, RO— .

y despliegues piloto que solo escalan tras validar modelos e impactos. La . . -y

interoperabilidad y la IA explicable resultan clave para generar confianza y (i

cumplir la normativa. La sostenibilidad depende de un bucle continuo de .

- retroalimentacion: incidentes que alimentan a los sistemas, ajustes de politicas ;
§ - Yredisenos arquitectonicos sin perder trazabilidad ni control.
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OPORTUNIDADES FUTURAS: . . p T o ri i
.IA Generativa en ciberseguridad: Mas allé de la deteccion, la 1A , . --‘:r'_j'j""t" =
generativa ofrece oportunidades para la creacion automatizada de ol '_ r f
parches, la simulacién de ataques para pruebas de penetracion y la s ¥ po—
generacion de inteligencia de amenazas contextualizada. g . -
2.Ciberseguridad cuédntica y post-cuantica: La IA serd crucial para : g T Ty
desarrollar y gestionar soluciones de ciberseguridad resistentes a J - . - L 3
los ataques de computacion cudntica, asi como para identificar ,
vulnerabilidades en sistemas criptograficos actuales. - o
3.Seguridad de la 1A y la 1A para la seguridad: Un enfoque dual donde '
la IA no solo protege los sistemas tradicionales, sino que también se &
protege a si misma de ataques adversarios, garantizando la '
integridad y confiabilidad de los modelos de IA.
4.Automatizacion extrema y orquestacion: La IA permitird una
automatizacién adn mayor de los procesos de seguridad, desde la
deteccidén hasta la remediacién completa, con una orquestacion

1 =
- A = - |
o

inteligente de herramientas y flujos de trabajo. .. .l i ;'_
--1 5.Ciberseguridad predictiva y prescriptiva: La IA evolucionard para Jﬁ*ﬁ LIMITACIONES ACTUALES: : 4
. no solo predecir amenazas con mayor precision, sino también para [ %1 e Escasez de talento cualificado
; prescribir acciones de mitigacion éptimas antes de que ocurran los |, | e Altocoste de integracion
.1 incidentes. ¢ Naturaleza evolutiva de las
* | 6.Formacién y capacitacion de talento: El desarrollo de programas amenazas %

educativos y plataformas de capacitacion que aborden la * Riesgos inherentes a la |IA como
- interseccion de la IA y la ciberseguridad serd fundamental para vector de ataque

g 3 .
cerrar la brecha de talento. . | ¢ Calidady sesgo de datos E
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Solucién IA: Implementacion de modelos de
aprendizaje profundo'y IA generativa para la
deteccién proactiva de fraude y la mejora de la
ciberseguridad.

Resultados medidos:

o Reduccidn del 11% en-pérdidas por gestion
de riesgos.

o Reduccién a casila mitad de la tasa de
pérdidas entre 2019 y 2022, mientras el
volumen de pagos se duplicé.

©o Modelos de aprendizaje profundo
implementados en 2-3 semanas.

. Factores criticos: Agilidad en la implementacion

de modelos de IA, capacidad de la A para
manejar y escalar con grandes volimenes de
transacciones.
Referencias: Paypal (2023).
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e " PAYPAL ':'.L"'_*b" '-'1{{: * JPMORGAN CHASE (DETECCION DE FRAUDE)
fn-‘. | Sector: Finanzas. Empresa: PayPal. Aplicacién de ':7 i { Sector: Servicios financieros. Empresa: JPMorgan
i 5‘:'1 IA: Deteccion de fraude y ciberseguridad et "{_.J Chase.
% impulsada.por IA, incluyendo IA generativa. ¥ jw': i Aplicacién de IA: Modelos supervisados y no
3 l Problema previo: Altas pérdidas por gestion de ‘ T"-u",.-_ s supervisados para deteccion de fraude y lavado
I riesgos y la necesidad de escalar la ulf '*’ - {'-_.- de dinero, con andlisis de comportamiento y
- =~ ciberseguridad con el rapido crecimiento del {fom '_r' el procesamiento de lenguaje natural.
o _::: volumen de pagos. 7 7 11 problema previo: Alto volumen de falsos

positivos en procesos AML con una carga
elevada de revision manual.

Solucion IA: Implementacion de algoritmos de
aprendizaje automatico para identificar
patrones de comportamiento en transacciones,
junto con NLP para analizar correos electrénicos
sospechosos y andlisis predictivo.

Resultados medidos: Reduccion del 95 % en
falsos positivos en AML, 98 % de precision en
deteccién de fraude, ahorro de 1.500 millones de
doélares anuales y una reduccién del 50 % en
pérdidas por fraude en el primer afio.

Factores criticos: Andlisis multicanal de
comportamiento, integracion de IA con flujos
internos de riesgo, y uso de NLP

Referencias:

JPMorgan Chase (2024).
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IBM SECURITY NHS REINO UNIDO (DARKTRACE)

Sector: Ciberseguridad (General). Empresa: IBM s, .t Sector: Sanidad publica. Empresa: NHS (Reino
Security. Aplicacion de IA: Soluciones de e . Unido). Aplicacién de IA: Plataforma de

ciberdefensa autbnoma basada en
autoaprendizaje para deteccidn y respuesta
frente a ransomware.

Problema previo: El ataque de ransomware
WannaCry en 2017 evidencid graves
vulnerabilidades en la infraestructura del NHS,
afectando a 61 organizaciones sanitarias.
Solucion IA: Solucion de Darktrace basada en IA
de autoaprendizaje, que genera un “patrén de
vida” para usuarios y dispositivos, combinada
con la respuesta autbnoma para detener
amenazas en tiempo real.

Resultados medidos: Deteccion de WannaCry
en minutos, proteccién ininterrumpida sin
intervencion humana y cobertura ampliada a
millones de pacientes en todo el sistema
hospitalario.

Factores criticos: Capacidad de deteccion
temprana, automatizaciéon de la respuesta y
adaptacion continua a entornos clinicos
complejos.

Referencias: Darktrace (2024).

ciberseguridad impulsadas por IA para
deteccion y mitigacion de amenazas, proteccién
de identidad y conjuntos de datos.
Problema previo: Altos costos asociados a las
brechas de datos y la necesidad de una
prevencion mas efectiva.

g Solucion IA: Implementaciéon de IA y

I | automatizacion en la prevencién de brechas de
N datos.
Resultados medidos: Organizaciones que usan
IA y automatizacién en prevencién ahorraron un
promedio de USD 2.2 millones en costos de
brechas de datos (comparado con las que no).
‘1 | Factores criticos: Enfoque proactivo en la
prevencion, combinacién de IA y automatizacion.
Referencias: IBM (2025).
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MINSAIT (INFORME ASCENDANT)
Sector: Administracion Publica. Empresa: Minsait
(Informe Ascendant). Aplicacién de IA: Uso de IA

| para gestiéon de riesgos y mejora de

ciberseguridad.

Problema previo: Necesidad de fortalecer la
ciberseguridad y gestionar riesgos de manera
mas efectiva en el sector publico.

-| SolucionIA: Adopcién de IA para aumentar la

ciberseguridad y optimizar la gestion de riesgos.

g | Resultados medidos: El 52% de las instituciones

publicas utilizan IA para aumentar la
ciberseguridad y gestionar riesgos, indicando
una tendencia de adopcidn significativa.
Factores criticos: Reconocimiento de la IA como
herramienta clave para la ciberseguridad en el
sector publico.

Referencias: Minsait (2024).
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PALO ALTO NETWORKS (CORTEX XDR)

Sector: Multisectorial. Empresa: Palo Alto
Networks. Aplicacion de IA: Plataforma XDR con
andlisis impulsado por IA y aprendizaje
automatico para deteccidn, investigacion y
respuesta ante amenazas avanzadas.
Problema previo: Exceso de alertas con falsos
positivos, lentitud y escasa visibilidad unificada
entre endpoints, red y entorno cloud, dificultando
la deteccion de ataques complejos.

Solucion IA: Cortex XDR integra Behavioral Al y
Machine Learning en una arquitectura unificada
con data lake centralizado, lo que permite
correlacion avanzada, reduccién de ruido y
automatizacién de investigaciones.

Resultados medidos: Deteccion del 100 % en
marcos MITRE ATT&CK (2024) sin falsos positivos,
reduccion del 88 % en alertas, aceleracion de
investigaciones también en un 88 %, y precision
de deteccion del 97 al 100 % en evaluaciones
consecutivas.

Factores criticos: Automatizacion inteligente,
arquitectura integrada, validacién externa y uso
de datos para deteccidén basada en evidencias.
Referencias: Palo Alto Networks (2025).
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ROCKWELL AUTOMATION . TELEFONICA TECH (MICROSOFT SENTINEL)
Sector: Industrial. Empresa: Rockwell Automation. o . 2« Sector: Telecomunicaciones Empresa: Telefénica. e
Aplicacion de IA: Deteccion y respuesta a e Aplicacion de IA: Plataforma SIEM+SOAR con IA para 3
*" amenazas en tiempo real en entornos de : .. andlisis de comportamiento y automatizacion de la
Tecnologia Operacional (OT). ;'_gf’ " respuesta ante amenazas.
o Problema previo: Tiempos de respuesta lentos y ".--':_:_':: | Problema previo: El volumen creciente de alertas de
"'--,‘H' vulnerabilidades en las redes de Tecnologia "-""_f_,.-"'* seguridad exigia una mayor eficiencia por parte de
“4| Operacional (OT), criticas para la produccién ..‘--"':_ _:1‘:'5' los analistas de ciberseguridad. Las investigaciones
industrial. rf'ﬂ":ﬂ =" manuales resultaban lentas y consumian varias

- -~
" | SolucionlA: Soluciones de IA para la deteccion y '._,p?""-f""" | horas por incidente.
respuesta en tiempo real a amenazas en . Solucién IA: Implementacion de Microsoft Sentinel,
entornos OT. . con analitica de comportamiento (UEBA) y modelos
" Resultados medidos: Reduccion del tiempo de de ML que fusionan alertas de bajo nivel en
«* " respuesta de red promedio en un 90% (035 . incidentes de alta fidelidad. Arquitectura nativa en
L . minutos) en un caso de CPG (Bienes de * o nube integrada en el ecosistema Microsoft Azure.
P : Consumo Envosqdos). Resultados medidos: Reduccion del tiempo de F o
; | Factores criticos: Aplicacion de IA en entornos investigacion de 2-3 horas a solo 15 minutos. Menor |
OT, capacidad de respuesta en tiempo real. ruido de alertas y mayor enfoque en amenazas
Referencias: Rockwell Automation (2025). relevantes gracias a la fusidén automatizada.
Factores criticos: Automatizacién mediante SOAR,
. integracion con herramientas como Microsoft
Defender, y uso de IA para deteccién avanzada y
| priorizacién contextual.
Referencias:
Microsoft (2023).
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GOOGLE (BIG SLEEP)

Sector: Ciberseguridad (Deteccion de vulnerabilidades).
Empresa: Google (DeepMind y Project Zero).

Aplicacién de IA: Agente de |IA con aprendizaje
automdatico avanzado y andlisis de variantes para
localizar vulnerabilidades zero-day en software critico.
Problema previo: Los métodos tradicionales de fuzzing,
como OSS-Fuzz, eran ineficaces para detectar ciertas
vulnerabilidades criticas tras un uso intensivo de
recursos (150 horas de CPU), dejando expuesto software
ampliamente utilizado a ataques desconocidos.
Solucion IA: Big Sleep es un agente desarrollado por
Google que aplica andlisis de variantes a partir de
vulnerabilidades ya corregidas y se apoya en
inteligencia de amenazas para identificar errores
explotables en el cédigo fuente.

Resultados medidos: Identificacion automatica de fallos
criticos, como el CVE-2025-6965 en SQlite, cuya
correccion se implementé el mismo dia del hallazgo.

. Factores criticos: Uso combinado de IA y datos
historicos de amenazas, colaboracion entre equipos
expertos, y supervision humana-para validar hallazgos y
acelerar la respuesta.

Referencias:

Google (2025); Google Project Zero (2024).
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TUESDAY MORNING (CROWDSTRIKE FALCON)
Sector: Comercio minorista. Empresa: Tuesday
Morning.

Aplicacion de IA: Plataforma de proteccion de
endpoints con deteccion de anomalias y respuesta
automatizada basada en aprendizaje automatico.
Problema previo: Altos costes operativos y tiempos | &
de respuesta lentos ante incidentes en 2.800
dispositivos distribuidos en 490 tiendas, lo que
afectaba la eficiencia de la infraestructura de TI.
Solucion IA: CrowdsStrike Falcon, una plataforma
nativa en la nube, utilizé aprendizaje automatico y
andlisis de comportamiento a través de Threat
Graph para detectar amenazas en tiempo real y By
automatizar la mitigacion.
Resultados medidos: Reduccion del tiempo de
respuesta a 8 minutos e impacto econémico
positivo: ahorro de 250.000 délares el primer afo y
500.000 en los tres siguientes.

Factores criticos: Despliegue dagil mediante AWS
Marketplace, integracién efectiva con los flujos de
trabajo del equipo de Tl y respuesta en tiempo real
gracias a la IA.

Referencias:

CrowdStrike (2025).
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{ e Enfoque en la Deteccion y Respuesta Proactiva: La IA se utiliza predominantemente
I f i para pasar de un modelo reactivo a uno proactivo, identificando amenazas
t: emergentes, anomalias y comportamientos sospechosos en tiempo real. Esto incluye
':| la deteccién de fraude, malware polimérfico y ataques de dia cero.
|

e Optimizacion de la Eficiencia Operacional del SOC: Un patrén recurrente es el uso de
IA para automatizar tareas repetitivas, reducir la fatiga de alertas (falsos positivos) y
| i liberar a los analistas de seguridad para que se centren en investigaciones mds

I complejas y estratégicas. Esto se traduce en una mejora significativa del MTTD y MTTR.

i | e Capacidad de Autoaprendizaje y Adaptaciéon: Las soluciones mds exitosas
incorporan |IA de autoaprendizaje que se adapta continuamente a nuevos entornos y
tadcticas de ataque, lo que es crucial dada la naturaleza evolutiva de las
ciberamenazas.

* Integracién y Visibilidad Holistica (XDR): La tendencia hacia plataformas XDR que
consolidan datos de multiples fuentes (endpoints, redes, nube, identidad) y aplican IA
para una visibilidad integral y una respuesta coordinada es fundamental para el
éxito.

e ROI Cuantificable y Medible: Las organizaciones estdn buscando y logrando un
retorno de la inversién claro, ya sea a través de la reduccién directa de pérdidas
financieras, el ahorro de costos operativos o la mejora de la postura de seguridad

e ==

- eye .

T . general.
=4y it T i g0 Importancia de la Calidad de Datos: El rendimiento de los modelos de IA depende
¥ directamente de la calidad y cantidad de los datos de entrenamiento y operacion. Los

casos exitosos demuestran una inversidn en la recoleccion y el procesamiento de
datos relevantes.

e Colaboracion Humano-IA: Aunque la IA automatiza muchas funciones, no reemplaza
al analista humano. En cambio, actia como un multiplicador de fuerza, propor-
cionando informacién mas precisa y enfocada para guiar las decisiones humanas.

TN T==3r 7 _AjaaTh. TPl "esim %




=)=

A _ = = == EL FUTURO
A DE LA CIBERSEGURIDAD
L Y LA INTELIGENCIA ARTIFICIAL

g ST (I )]




FUTURO ALGORITMICO

El futuro de la ciberseguridad con IA serd global, hibrido (cloud-
edge), “cero confianza” y poscudntico: la automatizacion
inteligente ya reduce costes y acorta tiempos de respuesta, segin
IBM en sus informes Cost of a Data Breach (ediciones 2024 y 2025),
mientras el Data Breach Investigations Report 2025 de Verizon
confirma que las intrusiones pivotan en credenciales robadas,
social engineering y ataques a aplicaciones web. Este teldon de
fondo se expande con mds dispositivos y mds datos: GSMA
Intelligence proyecta mdas de 38.000 millones de conexiones loT
para 2030, y el Ericsson Mobility Report estima que el 5G
transportard en torno al 80 % del trafico moévil en esa fecha,
preparando una base sensorizada para la inferencia en el borde y
la seguridad de sistemas OT. A la vez, los adversarios incorporan IA
generativa para suplantacién y automatizacion ofensiva, como
advierten Europol (informes IOCTA recientes) y el NCSC del Reino
Unido en The near-term impact of Al on the cyber threat.

En gobernanza y buenas prdcticas, emergen referencias globales:
ISO/IEC 42001:22023 (sistema de gestion de 1A), el Al Risk
Management Framework 1.0 del NIST, y las Guidelines for Secure Al
System Development de NCSC/CISA. La defensa técnica converge
en Zero Trust (NIST SP 800-207) y desarrollo seguro (NIST SP 800-
218), con MITRE ATLAS catalogando técnicas adversarias contra
sistemas de aprendizaje automatico. En infraestructuras criticas,
los gemelos digitales escalan desde Destination Earth (DestinE) de
la Comisidn Europea hasta Virtual Singapore, y la criptografia
poscudntica pasa de piloto a requisito (algoritmos PQC estan-
darizados por NIST y hoja de ruta CNSA 2.0 de la NSA para adopcion
masiva a inicios de la década de 2030).




SUPERFICIE DE ATAQUE 2030:
~ RIESGO SISTEMICO ,

|..'-
— D T 3 g
~ La hiperconectividad de redes 6G, la computacion perimetral y
los implantes neuronales configurardn un escenario en el que
w5 los impactos ya no se circunscriben a una organizacion, sino
: que caen en cascada a lo largo de cadenas de suministro
enteras. Cada segundo, se generardn millones de eventos de
seguridad en una organizacidn o empresa y la latencia de
respuesta exigida descenderd por debajo de los 100 micro-
segundos. Ante esta presion, el factor humano, imprescindible
en la definicidn estratégica, resulta insuficiente para el filtrado
operativo en tiempo real.
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IA + BLOCKCHAIN: TRAZABILIDAD INMUTABLE

La combinacion de aprendizaje automatico y ledger distribuido construye un
tejido de confianza sin autoridad central. Los contratos inteligentes
autotunados por modelos de refuerzo disparan acciones defensivas —aislar un
microservicio, invalidar un token, reconfigurar una politica de acceso— en
menos de 250 milisegundos desde la deteccion de la anomalia.

IA CUANTICA: ANALISIS EN FEMTOSEGUNDOS

Los algoritmos hibridos variacionales exploran hiperestructuras de amenazas
con una complejidad que la informatica cldsica no puede igualar. El resultado
es un descenso del 97 % en falsos positivos en entornos de alta entropia (trafico
loT industrial) y una mejora del82% en el tiempo medio de deteccién (MTTD)
frente a zero-days polimorficos.

GEMELOS DIGITALES ADAPTATIVOS: ENSAYO SIN RIESGO
Cada activo critico se refleja en un gemelo que corre en un sandbox de alto
realismo. Mediante deep reinforcement learning el sistema ensaya, en paralelo,
diez mil estrategias defensivas por minuto, seleccionando la combinacidn
optima antes de que el ataque impacte en produccion.

EDGE INTELIGENTE: PERIMETRO AUTOORGANIZADO
Modelos de deteccidn livianos, entrenados federadamente, se ejecutan dentro
de microcontroladores alimentados por energia ambiental. Esta inteligencia de
borde reduce el volumen de datos enviados al ndcleo en un75% y contiene el
60 % de las intrusiones sin intervencion de la nube.
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RIESGOS Y LIMITES DE LA C-IBERSEGURIDAD BASADAEN IA

El futuro inmediato de la ciberseguridad —horizonte: 2025:2085— estargldominado por sistemas defensivos que integran
modelos de inteligencia artificial (IA) de gran escala, sensores distribuidos y automatizacién de respuesta casi en tiempo
real. Esta convergencia promete una, capacidqd inédita de dete f:EE‘Sn y contencidn, pero también amplifica vectores de
ataque, dependencias criticas y dlIeMQs éticos. El p‘re,sénte opcrtcpdo ofrece.una cartografia prospectiva:de riesgos y
limites que deberdn considerarsg en I rOXImG de'cadc: para alinear la evqucnon tecnolégica con la resiliencia
organizativa y la legitimidad'social. Q% =

ATAQUES DIRIGIDOS CONTRA LA IA
* Falta de ground-truth dinamico: loT industrial y

6G aumentardn la superficie sin datos
etiquetados fiables.

* Envenenamiento de datos y modelos: la
ampliacion de fuentes de entrenamiento
facilitard data-poisoning selectivo en telemetrias
pUblicas, activable bajo condiciones concretas.

* Complejidad y deuda técnica: la multiplicacion
de dependencias demandard gobernanza de
versiones y contratos de interfaz rigurosos.

e Evasion adversaria adaptativa: el
malware-as-a-service generard variantes
polimérficas en milisegundos, reduciendo a
horas el ciclo zero-day — explotacion.

* Coste computacional y sostenibilidad:
P~ modelos continentales requerirdn exaFLOPS y
elevada huella de carbono, forzando
model-pruning y procesamiento en el borde.

* Inversién de modelos y secuestro de i -,J'n,
embeddings: los microservicios de inferencia ol
podrdn sufrir extraccion de pesos o
manipulacion de vectores semdanticos, minando Zy * Superficie espejo de gemelos digitales: replicar
modulos de correlacion. activos criticos en twins de alta fidelidad

multiplica el perimetro y, si se comprometen,
actdan como “manuales de ataque”.
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RIESGOS SISTEMICOS Y DE DEPENDENCIA
» Automatizacion descontrolada: playbooks que ajustan BGP o firewalls en segundos pueden causar
apagones regionales antes de intervencion humana.
e Concentracion tecnologica: tres hiper-proveedores controlardn >70% de los modelos defensivos,
. comprometiendo soberania digital y trasladando el riesgo al plano estratégico.
‘ o cascadas de fallo interdominio: un feed defectuoso de inteligencia puede bloquear servicios criticos
en mdltiples sectores simultdneos.

IMPLICACIONES ETICAS Y SOCIALES
» Sesgos amplificados: la retroalimentacion continua puede penalizar regiones o colectivos minoritarios
a escala global.
 Dilucion de responsabilidad: pasar de human-in-the-loop a human-on-the-loop exige explicabilidad
sub-300 ms para decisiones criticas.
» Vigilancia ubicua: la fusion con datos biométricos tensiona el RGPD y la Carta de Derechos Digitales
Espanola.

MARCO REGULATORIO Y GOBERNANZA
 Ley Europea de IA (2026): evaluaciones anuales de robustez y telemetria obligatoria para sistemas
«alto riesgon.
s Convergencia de estandares: NIST SP 800-226 e ISO/IEC 23894-2 aportardn directrices para infraes-
tructuras criticas.
» Responsabilidad inversa: futuras directivas exigirdn que el proveedor demuestre la inocuidad de sus
modelos, redefiniendo SLA y seguros.
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Entre 2025 y 2035 surgirdn plataformas defensivas basadas en IA incrustada en dispositivos edge, entornos inmersivos
o v canales neuro-digitales. Estas innovaciones abren oportunidades de proteccion granular, pero también amplian la
r“ superficie de ataque y las responsabilidades éticas.

)

COMPUTACION EDGE E IOT INTELIGENTE
* Seguridad distribuida: la proliferacion de sensores y actores autdnomos exigird arquitecturas
de confianza cero en la periferia de la red, con aprendizaje federado que limite la exposicion
de datos.
* Algoritmos embebidos: modelos ligeros optimizardn la deteccién local y la operacion sin
conectividad, mientras las redes mesh auto-orquestadas compartirdn firmas en tiempo real.

REALIDAD AUMENTADA Y VIRTUAL
OQ * Nuevas superficies de ataque: la integracién de IA en cascos y lentes abrird vectores para
il suplantaciéon de objetos y robo de contexto espacial.
% * Proteccion de biometria conductual: los sistemas defensivos deberdn anonimizar gestos, voz
y trazas oculares mediante técnicas de privacidad, evitando la re-identificacién maliciosa.

INTERFACES CEREBRO-COMPUTADORA

H * Integridad de sefales neurales: garantizar la autenticidad de flujos electroencefalograficos
requerird cifrado homomoérfico y firmas digitales adaptadas al dominio biolégico.
(m) * Prevencion de manipulaciéon cognitiva: modelos de IA especializados detectarén patrones -
= andédmalos que indiquen estimulacion no autorizada o intentos de exfiltrar informacién mental. e



RECOMENDACIONES ESTRATEGICAS 2025-2035

Seguridad desde el disefo: integrar red-teaming algoritmico y
policy-as-code en cada iteracion del ML-pipeline.
Monitorizacion continua: desplegar MLEOps con métricas de
salud de modelo enlazadas a circuit-breakers automaticos.
Defensa hibrida en profundidad: combinar modelos ligeros en
el borde y profundos centralizados para limitar puntos Unicos
de fallo.

Transparencia operativa: exigir model cards y puntajes de
confiabilidad en cada inferencia.

Gobernanza participativa: comités interdisciplinarios revisaran
politicas de IA semestralmente.

Cooperacion sectorial: participar en redes como MITRE ATLAS
2.0 y ejercicios de simulacién conjuntos.

Preparacion pos-cudntica: inventario criptogrdfico y migra-
ciones hibridas antes de 2030.

Equilibrar estos vectores exige priorizar por riesgo y valor; fijar KPIs
(MTTD, MTTR, falsos positivos, latencia y consumo); mantener
human-in-the-loop y kill-switch; blindar la cadena de suministro
(sBOM, firma y control de dependencias); segregar datos,
modelos y claves con rotacién de identidades; practicar RCA y
table-tops/purple-team/chaos-testing; y reducir huella con
pruning, distillation, cuantizacion y edge. Asi, la automatizaciéon
suma resiliencia sin abrir nuevas superficies y alinea seguridad y
sostenibilidad con el negocio.




| DESAFIOS ETICOS Y REGULATORIOS

4,

G i = f e L T R e o '\:i Il N i I, |"':.-,?

La adopcién acelerada de inteligencia artificial en ciberseguridad plantea retos que trascienden la ingenieria.
A continuacion se sintetizan los principales desafios éticos y regulatorios previstos para la década 2025-2035.
Transparencia y explicabilidad
* Modelos opacos dificultan la auditoria de decisiones que afectan a derechos fundamentales.
¢ Explicaciones sub-segundo serdn necesarias para supervisidon humana en operaciones criticas.
Sesgos y discriminacion algoritmica
¢ Datos histéricos sesgados pueden amplificar desigualdades al asignar niveles de riesgo o priorizar alertas.
¢ Mitigacién dindmica exige técnicas de re-ponderacion continua y comités de revision interdisciplinar.
Responsabilidad y atribucion
¢ Dilucién de responsabilidad aparece cuando las decisiones se delegan a sistemas autdbnomos.
* Regimenes de responsabilidad inversa obligardn a los proveedores a demostrar la inocuidad de sus modelos.
Privacidad y vigilancia
* Fusion de datos biométricos y telemetria de red incrementa el riesgo de vigilancia masiva.
* Criptografia preservadora de privacidad y anonimizacion de alto orden serdn requisitos regulatorios.
Gobernanza y cumplimiento normativo
* lLey Europea de IA clasificard los sistemas defensivos autbnomos como alto riesgo, exigiendo evaluaciones de
conformidad periddicas.
 Convergencia de estdndares como NIST SP 800-226 e ISO/IEC 23894-2 definird métricas de robustez y resiliencia.
Cooperacion internacional
* Fragmentacién regulatoria entre bloques geopoliticos puede generar vacios de proteccion y foros de competencia
desleal.
e Acuerdos multilaterales serdn vitales para intercambio de inteligencia y respuesta coordinada ante incidentes
transfronterizos.
La préxima década requerird equilibrar innovacioén, seguridad y derechos fundamentales. Una gobernanza proactiva,
basada en principios éticos y marcos regulatorios claros, serd imprescindible para mantener la confianza en los
sistemas de ciberseguridad basados en IA.
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CONVERGENCIA AUTONOMA Y RESPONSABLE

Vemos que el futuro de la ciberseguridad y la IA promete transformaciones
fundamentales que redefinirdn completamente el panorama de la proteccidn
digital. La convergencia de tecnologias emergentes como blockchain, compu-
taciéon cudntica y gemelos digitales con inteligencia artificial avanzada creard
capacidades defensivas que superan exponencialmente las limitaciones
actuales.

Los entornos de ciberseguridad autbnomos y adaptativos representan la evo-
lucidon natural de sistemas que pueden aprender, evolucionar y responder d
amenazas con velocidades y precision sobrehumanas. Sin embargo, esta
transformacién también presenta desafios éticos, regulatorios y técnicos que
requerirdn consideracién cuidadosa y desarrollo de marcos de governance
apropiados.

La preparacion para este futuro requiere inversion proactiva en desarrollo de
capacidades, investigacion de tecnologias emergentes y planificacién de
transicion cuidadosa. Las organizaciones que adopten enfoques visionarios pero
pragmaticos estardn mejor posicionadas para aprovechar las oportunidades
transformadoras mientras navegan los desafios complejos del futuro digital.

El éxito en este futuro dependerd no solo de la sofisticacion tecnoldgica, sino
también de la capacidad para integrar efectivamente humanos e IA en
ecosistemas colaborativos que maximicen las fortalezas de ambos. La
ciberseguridad del futuro serd definida por aquellos que puedan equilibrar
innovacion con responsabilidad, automatizacidon con control humano, y eficiencia
con ética.
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_ Véase también: MLOps; MLSecOps.

GLOSARIO CIBERSEGURIDAD E 1A * =

AAA (AUTENTICACION AUTORIZACION Y AUDITORIA)
Conjunto de funciones para verificar identidades, otorgar
permisos y registrar acciones.

A/B TESTING DE MODELOS
Evaluacion comparativa de versiones de modelos enfocada en
tasa de deteccion y falsos positivos.

AEPD (AGENCIA ESPANOLA DE PROTECCION DE DATOS)
Autoridad espafiola encargada de velar por el cumplimiento del
RGPD y la LOPDGDD.

AGENTES AUTONOMOS (MULTI-AGENTE)
Sistemas que encadenan tareas ofensivas o defensivas con
minima intervencién humana.

k\

Al ACT (LEY DE IA DE LA UE)
Marco regulatorio europeo que clasifica riesgos y exige requisitos

de transparencia, gobernanza y evaluacion continuada.
Véase también: ISO/IEC 23894; ISO/IEC 42001; NIST Al RMF.

AIR GAP
Aislamiento fisico o légico de un sistema sin conexién directa a
redes no confiables.

ANALISIS DE CAUSA RAIZ (RCA)
Método para identificar el origen fundamental de un problemay
definir acciones correctivas verificables.

ANALISIS FORENSE DIGITAL (DFIR)
Disciplina que identifica, preserva y analiza evidencias en
incidentes de ciberseguridad.

LERAATEAATER AL \_“."ﬁ'm

ANALISIS PSICOMETRICO APLICADO A SEGURIDAD
Uso de patrones comunicativos y conductuales para identificar

rlesgos internos o coerC|on, respetondo la normativa.
Véase también: UEBA; Privacidad desde el diserio.

APRENDIZAJE AUTOMATICO (ML)
Técnicas que permiten a sistemas aprender patrones a partir
de datos.

APRENDIZAJE AUTOMATICO EN GRAFOS (GRAPH ML)
Modelado de relaciones entre entidades (usuqrios, hosts,
procesos) para detectar campafias y movimiento lateral.

APRENDIZAJE EN CONTEXTO (ICL)
Capacidad de modelos (p. €], LLM) de adaptar respuestas
usando ejemplos en el prompt.

APRENDIZAJE FEDERADO -
Entrenamiento distribuido donde los datos permanecen en
origen y sélo viajan gradientes.

APRENDIZAJE NO SUPERVISADO g
Deteccion de patrones y anomalias sin etiquetas previas, util

para amenazas desconocidas y de dia cero.
Véase también: Deteccién de anomalias; Clustering. =

APRENDIZAJE POR REFUERZO (RL) .
Un agente aprende politicas éptimas de defensa respondiendo
a un entorno de amenazas simulado o real.

APRENDIZAJE PROFUNDO (DL)
Subcampo del ML basado en redes neuronales de mdltiples
capas.

- -



GLOSARIO CIBERSEGURIDAD E 1A * =

AUTENTICACION BIOMETRICA CON IA
Verificacién de identidad por rasgos fisicos o conductuales con
deteccion de vitalidad y plantillas protegidas.

BACK-PRESSURE
Mecanismo de control de flujo en pipelines de datos para evitar
pérdida o duplicacion ante picos.

BAS (BREACH & ATTACK SIMULATION)
Plataformas que validan a diario controles defensivos simulando

TTP reales.
Véase también: Red team; Ingenieria del caos.

BIOMETRIA COMPORTAMENTAL
Perfiles de tecleo, ratén y acelerémetros que detectan toma de
cuenta y fraude sin friccion.

BIOMETRIA DE VOZ CON DEFENSAS ANTI-SPOOF
Modelos secuenciales con deteccion de reproduccion y pistas
inaudibles.

BIOMETRIA MULTIMODAL
Fusidn de rostro, voz, documento u otros rasgos para elevar

robustez y reducir falsos positivos.

BIOMETRIA RENOVABLE

Actualizacién periédica de plantillas para adaptarse a cambios y

mitigar compromisos.
BIOMETRIA VASCULAR (PALMA/VENAS)

Captura infrarroja de patrones vasculares combinada con redes
profundas y sefiales de vitalidad.

L\
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BOTNET
Red de dispositivos comprometidos que actdan
coordinadamente bajo control de un atacante.

BYOD (TRAE TU PROPIO DISPOSITIVO)
Politica que permite dispositivos personales en el entorno
corporativo bajo controles.

BYO-ML (BRING YOUR OWN MACHINE LEARNING)
Capacidad de una plataforma de seguridad paraintegrar
modelos propios del cliente en el pipeline de deteccion y
respuesta.

CADENA DE ATAQUE (KILL CHAIN)
Fases de un ataque desde el reconocimiento hasta la accién

sobre objetivos.
Véase también: MITRE ATT&CK; TTP.

CIBERSEGURIDAD PREDICTIVA
Uso de modelos para anticipar probabilidad de incidentes y
priorizar controles antes de que ocurran.

CIBERSEGURIDAD PRESCRIPTIVA
Recomendacién automdatica de acciones 6ptimas de
mitigacion basadas en modelos y restricciones operativas.

CIA (confidencialidad, integridad y disponibilidad)
Triada que resume los objetivos clasicos de la seguridad de la
informacion.

CIFRADO (SIMETRICO/ASIMETRICO)
Transformacién de datos para garantizar confidencialidad; con
clave Unica o par de claves.
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GLOSARIO CIBERSEGURIDAD E 1A * =

CIFRADO DE EXTREMO A EXTREMO (E2EE)
Sélo emisor y receptor pueden leer el contenido; el proveedor no
accede al texto en claro.

CIFRADO HOMOMORFICO

Permite operar sobre datos cifrados sin descifrarlos, preservando
la confidencialidad (incluida la comparacién de plantillas
biométricas).

CNN (RED NEURONAL CONVOLUCIONAL)
Red profunda que aprende patrones espaciales; en seguridad
clasifica *malware* y patrones en tréfico.

CNAPP
Conjunto integrado (CSPM, CIEM, CDR, etc.) para seguridad cloud
“code-to-cloud”, con detecciones guiadas por IA.

L\

CNSA 2.0 (COMMERCIAL NATIONAL SECURITY ALGORITHM SUITE)
Hoja de ruta para transicion a algoritmos resistentes a cudntica

en entornos clasificados y comerciales.
Véase también: Criptografia poscudntica; NIST PQC.

CONTROL DE ACCESO (DAC/MAC/RBAC/ABAC)
Modelos para decidir quién accede a qué, segun identidad, rol,
atributos o etiquetas.

COPIA DE SEGURIDAD INMUTABLE
Respaldo protegido contra borrado o cifrado, clave para la
resiliencia ante ransomware.

CORRELACION DIGITAL-FISICA
Vinculaciéon de eventos l6gicos (accesos, cambios) con
evidencias fisicas (presencia, biometria) para elevar precision.

LERAATEAATER AL \_“."ﬁ'm

CRIPTOGRAFIA POSCUANTICA (PQC)
Algoritmos resistentes a ataques de ordenadores cudnticos
para intercambio y firma de claves.

CVE (COMMON VULNERABILITIES AND EXPOSURES)
Identificador publico de vulnerabilidades especificas.

CVss
Sistema para puntuar la gravedad de vulnerabilidades.

CWE
Clasificacién de debilidades de software a nivel de patrones de
fallo.

CYBERKILL CHAIN
Véase la entrada «Cadena de ataque (kill chain)».

DATA LAKE DE SEGURIDAD
Repositorio centralizado que consolida telemetrias

heterogéneas para andlisis y respuesta con IA.
Véase también: OCSF; SIEM; SOC auténomo.

DATA POISONING (ENVENENAMIENTO DE DATOS)
Alteracién maliciosa de datos de entrenamiento para
degradar modelos. -

DEEPFAKES |
Contenidos sintéticos de voz o video que suplantan
identidades y facilitan fraudes tipo BEC.

DDOS (DENEGACION DE SERVICIO DISTRIBUIDA)
Saturacidén coordinada de servicios para dejarlos inoperativos.
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DLP (PREVENCION DE PERDIDA DE DATOS) EXFILTRACION DE DATOS
Controles que evitan el uso indebido de informacidn sensible. Extraccion no autorizada de informacion hacia un destino

L\

externo.
EDGE INTELIGENTE (DETECCION EN EL BORDE)
Ejecucién de modelos ligeros en dispositivos periféricos para FAIR (FACTOR ANALYSIS OF INFORMATION RISK)
contener amenazas localmente y reducir latencia. _ Metodologia para cuantificar riesgo en términos de

probabilidad e impacto econémico.
-~ ENS (ESQUEMA NACIONAL DE SEGURIDAD)

; Marco espaniol de requisitos de seguridad en el sector pUblico y
sus proveedores.

FIREWALL (DE PROXIMA GENERACION, NGFW)

Cortafuegos con inspeccidon profunda, control de aplicaciones
y funciones avanzadas.

ENDPOINT

Dispositivo final (PC, mévil, servidor, 1oT) que se conecta a la red. FINE-TUNING (AJUSTE FINO)

Reentrenamiento de un modelo con datos especificos para

ENISA una tarea o dominio.

Agencia de la Unién Europea para la Ciberseguridad; publica

informes 'y guias del panorama de amenazas. FLINK 2.0

Motor de procesamiento de flujos con estado, checkpoints
“exactly-once” y latencias sub-segundo.

ENSEMBLES (METODOS DE CONJUNTO)
Combinacion de varios modelos para mejorar precision y reducir
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falsos positivos en deteccion. ' FUSION MULTIMODAL

Integracion de sefiales de texto, red, identidad y
EPP | EDR | CWPP comportamiento para elevar la capacidad de deteccion.
Agentes y plataformas para proteger *endpoints* y cargas de
trabajo; hoy integran IA para prevencion y rollback. FUZZING

Generacion automatica de entradas malformadas para
EER (EQUAL ERROR RATE) descubrir fallos de software.
Métrica que iguala las tasas de falso positivo y falso negativo; .
cuanto menor, mejor desempero biomeétrico. GAN (REDES GENERATIVAS ANTAGONICAS)

Modelos que generan datos sintéticos (muestras de malware,
EXPLOIT tréfico, multimedia) para entrenar y evaluar defensas.

Codigo o técnica que aprovecha una vulnerabilidad para
ejecutar acciones no autorizadas.

- M e : S
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GEMELO DIGITAL (DE SEGURIDAD)

Réplica virtual de un activo o sistema donde se ensayan ataques

y defensas sin afectar produccion.

GOBIERNO DE DATOS
Politicas para gestionar calidad, acceso y uso de los datos.

GUARDRAILS DE IA (SALVAGUARDAS)
Restricciones y validaciones que acotan el comportamiento de
modelos en produccién.

HARDENING
Endurecimiento de sistemas eliminando servicios innecesarios y
aplicando configuraciones seguras.

HASH (FUNCION/RESUMEN)
Huella fija de datos que permite verificar integridad; no debe ser
reversible.

HONEYPOT
Recurso sefiuelo disefilado para atraer y estudiar atacantes.

HSM (MODULO DE SEGURIDAD HARDWARE)
Dispositivo para custodiar claves y realizar operaciones
criptogrdficas de forma segura.

HUELLA EMBEBIDA
Comparaciéon de plantilla biométrica en microcontrolador o
tarjeta, evitando exposicion del dato biométrico.

IAM (GESTION DE IDENTIDADES Y ACCESOS)
Procesos y herramientas para gestionar usuarios, credenciales y
permisos.

— B e
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IBM COST OF A DATA BREACH (INFORME)
Estudio anual que estima el coste medio de una brecha de
datos y tendencias de impacto.

IA ADVERSARIA
Uso ofensivo de IA para automatizar, personalizar y escalar
ataques (phishing, deepfakes, malware, evasion).

IDS/IPS
Sistemas de deteccidn y prevencién de intrusiones en red o
host.

INGENIERIA DEL CAOS (PRUEBAS DE CAOS)
Experimentos controlados que provocan fallos para evaluar
resiliencia y respuesta ante condiciones adversas.

INYECCION sQL
Explotacion de entradas sin validar o mal filtradas para
ejecutar sentencias en la base de datos.

INCIBE
Instituto Nacional de Ciberseguridad de Espania, que coordina
incidentes y publica alertas y guias.

INTERPRETABILIDAD/EXPLICABILIDAD (XALl)
Capacidad de entender como y por qué un modelo produce
una salida.

INTERVENCION HUMANA (HUMAN-IN-/ON-THE-LOOP)
Modos de supervisién donde el humano participa en la
decision o supervisa sistemas autbnomos con capacidad de

veto.
Véase también: Kill-switch; Planes de mitigacion auténomos.

= =

it — 4
- P e

—



GLOSARIO GIBERSEGURIDAD E 1A *

.'.|.,'.i

- e e

lIoC (INDICADORES DE COMPROMISO)
Sefales técnicas (IPs, dominios, hashes, artefactos) que
evidencian presencia o actividad maliciosa.

ISO/IEC 23894 (GESTION DE RIESGOS DE IA)

Guia la identificacion, evaluacién y tratamiento de riesgos
asociados al ciclo de vida de sistemas de IA.

ISO/IEC 42001

Norma de sistemas de gestion especifica para IA, orientada a

gobernanza y ciclo de vida responsable.

JAILBREAK (1A)
Estrategia para forzar a un modelo a ignorar sus politicas de
seguridad.

JIT ACCESS (ACCESO JUSTO A TIEMPO)

Concesion temporal de privilegios durante la tarea necesaria.

KILL-SWITCH (INTERRUPTOR DE SEGURIDAD)

Mecanismo pdra detener de inmediato automatismos y revertir

acciones ante comportamientos anémalos o no conformes.

KMS (SERVICIO DE GESTION DE CLAVES)

Plataforma para generar, almacenar y rotar claves criptogrdéficas.

LINEA BASE (BASELINE)
Perfil esperado de actividad contra el que se detectan
desviaciones y anomalias.

LISTA DE PERMITIDOS DINAMICA (WHITELISTING)

Politica de ejecucion que adapta automaticamente listas de

aplicaciones/acciones permitidas segin contexto.

—
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LIVENESS (DETECCION DE VITALIDAD)
Pruebas activas o pasivas para confirmar que el rasgo
proviene de un ser vivo y no de una réplica.

LLM (MODELO DE LENGUAJE GRANDE)
Modelo con gran numero de pardmetros entrenado para
tareas de lenguaje natural.

MALWARE POLIMORFICO
Cédigo que reescribe su forma o firma tras cada ejecucion
para evadir deteccion.

MITRE ATLAS
Base de conocimiento de técnicas adversarias especificas
contra sistemas de aprendizaje automatico.

MLOPS
Précticas para versionar, desplegar y monitorizar modelos, con
ciclos automadticos de entrenamiento, validacion y *rollback*.

MLSECOPS (TAMBIEN MLEOPS)
Practicas y controles para asegurar el ciclo de vida de modelos
(datos, entrenamiento, despliegue y monitorizacién).

MODEL CARDS (FICHAS DE MODELO)
Documentos que describen proposito, limites, datos y métricas
de un modelo para auditoria.

MOVIMIENTO LATERAL
Progresion del atacante entre sistemas tras la intrusién inicial.

MTTD (TIEMPO MEDIO DE DECISION)
Intervalo medio desde la deteccion hasta la decision operativa.

- _— = e -
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MTTRIMTTD
Tiempos para resolver (MTTR) y detectar (MTTD) incidentes.

NDR (DETECCION Y RESPUESTA DE RED)

Andlisis de tréfico con modelos de IA para descubrir movimiento

lateral y taneles encubiertos.

NER (RECONOCIMIENTO DE ENTIDADES)
Identificacion automatica de IP, dominios, hashes y otras
entidades en texto para alimentar motores de deteccion.

NIs2
Directiva europea que eleva la gestion de riesgos e informes de
incidentes para entidades esenciales e importantes.

NIST Al RMF
Marco del NIST para gestionar riesgos de IA en el ciclo de vida.

NIST CSF
Marco de ciberseguridad del NIST con funciones identificar,
proteger, detectar, responder y recuperar.

NLP (PROCESAMIENTO DEL LENGUAJE NATURAL)
Técnicas para extraer inteligencia de texto (informes, correos,
CTI) y detectar phishing.

NO REPUDIO
Garantia de que una accién no puede ser negada por su autor
legitimo.

OCSF (OPEN CYBERSECURITY SCHEMA FRAMEWORK)
Esquema abierto para unificar eventos y telemetrias de
seguridad en un data lake sin perder contexto.

- i - -
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OFUSCACION
Técnicas para dificultar el andlisis de cédigo o datos.

OSINT
Obtencién y andlisis de informacién de fuentes abiertas.

OWASP TOP 10
Listado de riesgos de seguridad criticos en aplicaciones web.

PAM (GESTION DE ACCESOS PRIVILEGIADOS)
Controles para proteger sesiones con privilegios elevados.

PARCHEADO (GESTION DE PARCHES)
Proceso de aplicar actualizaciones que corrigen fallos y

vulnerabilidades.

PHISHING [ SMISHING [ VISHING

Fraudes por correo, SMS o voz para robar credenciales o datos.

PHISHING CON LLM
Campanas hipersegmentadas y multilingles generadas por
modelos que imitan tono y dialecto de la victima.

PKI (INFRAESTRUCTURA DE CLAVE PUBLICA)
Conjunto de procedimientos para gestionar certificados.

PLAN DE RESPUESTA ANTE INCIDENTES (IRP)
Guia operativa para preparar, detectar, contener y recuperar
ante incidentes.

PLANTILLAS CANCELABLES (BIOMETRIA)
Transformaciones renovables que permiten “cambiar” el
template comprometido sin perder utilidad.
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PLAYBOOK AUTOGENERADO
Secuencia de acciones de respuesta sintetizada por modelos
(generativos + reglas) segun contexto y criticidad.

POLITICA COMO CODIGO (PAC)
Gestidn de reglas y controles de seguridad en archivos
versionados, aplicados automaticamente a *infra* y *apps*.

PRIVACIDAD DIFERENCIAL
Técnica que afade ruido controlado para proteger individuos en
andlisis estadisticos.

PRIVACIDAD DESDE EL DISENO
Principio de integrar privacidad y proteccién de datos desde el
inicio del proyecto.

PROMPT LEAKAGE (FUGA DE PROMPT)
Exposicion de instrucciones, datos o secretos incluidos en
prompts de |A.

PRUEBAS DE PENETRACION (PENTESTING)
Evaluacion autorizada que simula ataques para descubrir
debilidades explotables.

RAG (RETRIEVAL-AUGMENTED GENERATION)
Técnica donde un LLM genera respuestas apoyado en
recuperacion de fuentes fiables.

RANSOMWARE
Malware que cifra o bloquea datos y exige rescate.

RANSOMWARE-AS-A-SERVICE (RAAS)
Modelo delictivo de campafas de ransomware.

e e o
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Vease la entrada «Andlisis de causa raiz (RCA)».

RED TEAM
Equipo que emula adversarios para probar defensas.

REGISTROS DE TRANSPARENCIA (TRANSPARENCY LOGS)
Bitdcoras append-only que registran emisiones de certificados
para permitir verificacién pablica de integridad.

RGPD
Reglamento general europeo de proteccion de datos.

RIESGO RESIDUAL
Riesgo que permanece tras aplicar controles y mitigaciones.

RLHF [ RLAIF
Ajuste de modelos con refuerzo a partir de feedback humano o
de otro modelo.

RNN /LSTM
Redes recurrentes eficaces en secuencias temporales de

eventos y registros para detectar campanas y fuerzas brutas.

SASE
Arquitectura que combina funciones seguridad desde la nube.

SBOM (LISTA DE MATERIALES DE SOFTWARE)

Inventario de componentes y dependencias de una aplicacién.

SIEM
Plataforma que centraliza registros, correlaciona eventos y
genera alertas.
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SLSA (SUPPLY CHAIN LEVELS FOR SOFTWARE ARTIFACTS)
Referencial por niveles para asegurar integridad y trazabilidad de
artefactos de software.

Protocolo para cifrar comunicaciones en transito.

\\'

Véase también: SBOM; Registros de transparencia; Supply chain attack. TOKENIZACION
Sustituir datos sensibles por *tokens* no sensibles, mapeados
SOC [ SOCAAS | de forma segura.

Centro (o servicio) de operaciones de seguridad que monitoriza y
_« responde aincidentes. TRANSFORMERS
Arquitectura basada en atencidén que modela dependencias
de largo alcance en grandes volimenes de eventos de

seguridad.

SOC AUTONOMO
- Centro de operaciones capaz de correlacionar, investigar y
=" accionar contenciones con minima intervencién humana

mediante IA.
Véase también: OCSF; SIEM; SOAR; XDR; UEBA.

TTP (TACTICAS, TECNICAS Y PROCEDIMIENTOS)
Patrones operativos caracteristicos de un actor de amenazas.
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SOAR TYPOSQUATTING

Orquestacién y automatizacion de respuestas a incidentes de Publicacion de paquetes o dominios con nombres casi

seguridad. idénticos a otros legitimos para inducir instalacion o acceso
fraudulento.

SPOOFING |

Suplantacién de identidad o de atributos (lF’, DNS, correo, etc.). UEBA (ANAI.iTICA DE COMPORTAMIENTO DE USUARIOSYENTlDADES)

Modelado continuo de comportamientos para detectar

STUXNET / WANNACRY [ SOLARWINDS (CASOS) desvios sutiles (ATO, abuso interno, lateralidad).
Hitos de ciberataque que ilustran impacto fisico, ransomware
masivo y compromiso de cadena de suministro. VECTOR DE ATAQUE

Ruta o método usado para comprometer un sistema.
SUPPLY CHAIN ATTACK

Compromiso a través de proveedores, dependencias o procesos - VPN

de desarrollo. Tanel cifrado para conectar usuarios a recursos remotos.
TELEMETRIA [ OBSERVABILIDAD VULNERABILIDAD

Datos y sefiales para entender el estado y rendimiento de Debilidad explotable en disefo, implementacién o
sistemas y modelos. configuracioén.
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WATERMARKING (MARCADO DE AGUA)
Sefal embebida para rastrear origen o uso de un contenido o
salida de IA.

XDR
Correlacion de sefiales de *endpoint*, red, identidad y nube con
orquestacién de respuesta.

XSS (CROSS-SITE SCRIPTING)
Inyeccion de scripts en aplicaciones web que ejecutan en el
navegador de la victima.

ZERO-DAY (DIA CERO)
Vulnerabilidad no conocida publicamente para la que no existe
parche.

ZERO TRUST (CONFIANZA CERO)
Modelo que parte de “nunca confiar, verificar siempre”, con
controles por identidad y contexto.

ZTNA
Acceso de red de confianza cero a nivel de aplicacién, con
verificacion continua.
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