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Centro de Operaciones de Seguridad SOC
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Los servicios de SOC son la primera linea de Defensa en Ciberseguridad v
permiten responder a las amenazas avanzadas que actualmente enfrentan las
organizaciones, tanto publicas como privadas.
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v Relacdn con mtdentes previos
v Extraen yanalzan observablesiiols)
¥ Becucion Playbooks automateados

v Analsis del contexto de fa alerta, con
visiin global del chente

v Explotaciony uso de inteligencia.

v Tomalas accones de respuesta y
notificaciin.

v informe Post-incadents

v Recomendaciones para mitgar /
recuperar

v Re-auste casos de uso / reglas de
correlacion
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Prioridades,
todos los
usuarios son
importantes

Un SOC opera bao presion constante,
enfrentando un volumen abrumador de alertas
y amenazas. La sobrecarga genera fatiga
analitica, estrés cronico v riesgo elevado de

errores criticos en la respuesta.
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El uso de la IA para la evolucion del SOC

Principales puntos de desarrollo con IA:

Deteccion en Sobrecarga de *Sobrecarga de alertas : los modelos de |A filtran el ruido vy

Tiempo Real Alertas priorizan las amenazas que importan

*Flujos de trabajo manuales : la automatizacion de la
seguridad reduce las tareas repetitivas y que consumen
mucho tiempo.

| * Fragmentacion de herramientas : la |A integra diversas

Capacidad | .uo | \

Flujos de Trabajo  herramientas de seguridad en soluciones SOC cohesivas
Humana Limitada T 8q& "

Manuales « Capacidad humana limitada : los SOC impulsados por 1A
respaldan a los humanos en el SOC, mejorando el rendimiento
sinaumentar la plantilla.

* Deteccion en tiempo real : la |A mejora la visibilidad vy la

Fragmentacion de
Herramientas

velocidad de respuesta en todo el panorama del SOC, lo que

garantiza una mayor seguridad.
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Modelos de aplicacion de IA en un SOC

Soporte a tareas con una herramienta externa : A menudo una funcion de @ um

back-end, limitada a consultas individuales a un LLM comercial (por ejemplo,

A Events/alerts

GPT de OpenAl) para generar contenido que anteriormente el equipo del

proveedor de ciberseguridad crearia de una manera mas manual. Algunos

ejemplos son el resumen de alertas o afnadir contexto a informes.

Producto integrado en una solucion comercial: Funciones v Agentes de Seguridad,

{8 Multimodal

que pueden respaldar el uso de los productos del proveedor para una funcidon
ED“‘ AE‘M“/"’“‘ @A"‘““a‘bﬂ particular v llevar a cabo una variedad de tareas y funciones de proceso en el

contexto de lo que esta disponible para ese conjunto de herramientas directamente.

Algunos ejemplos tipicos son productos o suscripciones basados en indicaciones

Interactivas para apovar a los analistas de SOC.

Retrieval-Augmented Generation (Generacion Aumentada por Recuperacion).
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Soluciones comerciales de fabricantes lideres

S~ & Gemini for Google SecOps es un asistente de IA que acelera la investigacion de amenazas analizando grandes volumenes de datos v

(. = Gemini generando resumenes contextuales. Facilita la deteccion, respuesta y automatizacion de incidentes, mejorando la eficiencia del SOC.
Ademas, integra inteligencia de amenazas de Mandiant y VirusTotal para decisiones mas rapidas y precisas.

Ofrece analisis avanzados en lenguaje natural directamente sobre grandes volimenes de datos de seguridad.

Vl Google SecOps

Copilot for Security es un asistente de IA de Microsoft que optimiza la deteccion, investigacion y respuesta a incidentes. Analiza datos
de seguridad en tiempo real, genera insights contextuales y automatiza tareas repetitivas. Integra informacion de Microsoft Defender
y Threat Intelligence, mejorando la rapidez y precision en los SOC.

Integracion profunda con el ecosistema Microsoft 365 y Defender XDR, optimizando por ejemplo la proteccion de identidad.

Microsoft Copilot
for Security

LCROWOSTRIKE

Charlotte Al de CrowdStrike es un asistente de |A que acelera la investigacion v respuesta ante amenazas en la plataforma Falcon.
Interpreta datos de seguridad, genera analisis detallados y automatiza procesos complejos. Aprovecha inteligencia de amenazas de
CrowdStrike para mejorar la eficiencia y precision del SOC.

Aprovecha la telemetria masiva de millones de endpoints globales de Falcon para ofrecer respuestas de alta fidelidad.

CHARLOTTEAI

Precision Al de Palo Alto Networks es una suite de |IA que potencia la deteccion, prevencion y respuesta a amenazas en toda su

plataforma. Analiza datos en tiempo real, correlaciona eventos y automatiza decisiones de seguridad. Mejora la velocidad, precision y an PRECISON Al
eficacia operativa en entornos SOC complejos. { .
Combina miltiples motores de |A (Machine Learning, Deep Learning y LLMs) para ofrecer una deteccion predictiva y respuesta “» paloalto

automatizada en todo suecosistema de firewalls, XDR y SASE.
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Implementacion en las soluciones de Microsoft Security

Protecting
all your
IT assets

NS %

Microsos secoi®™

Copilot for Security (el producto principal)
Es la plataforma completa de IA generativa de Microsoft para seguridad.
Funciona como un asistente unificado para SOCs y equipos de IT.
Objetivo: Ayudar a detectar, investigar y responder a amenazas, automatizar
tareas de seguridad y reducir la carga operativa.
Integra datos de Defender, Sentinel, Intune, Purview, Entra, vy Microsoft
Threat Intelligence.
Funciona a través de:
* Chatinteractivo: preguntas en lenguaje natural.
* Instrucciones contextuales: analisis automatico de incidentes,
generacion de scripts, investigacion guiada.
* Workbooks/Dashboards: resultados visuales integrados en el portal.
El cerebro y motor de |IA para todas las operaciones de ciberseguridad dentro
del ecosistema Microsoft.

o
(% ontasecurty

b
(% Device management

o Threat intelligence

(% Parnec-bui ageens

Security Copilot Agents (los agentes especificos)
Son agentes especializados, construidos sobre Copilot for Security.
Estan disenados para tareas especificas o areas concretas de seguridad.
Objetivo: Ofrecer asistentes expertos en cada dominio de seguridad para
tareas mas profundas o especificas.
Ejemplos:

* Defender Threat Intelligence Agent: facilita analisis de amenazas

avanzadas.

* Entra Agent: especializado en gestion de identidades y accesos.

*  Purview Agent: enfocado en cumplimientoy proteccion de datos.
Se pueden integrar en flujos de trabajo automaticos o como asistentes
independientes en sus respectivos portales (Defender, Entra, Sentinel...).
Los Security Copilot Agents son extensiones especializadas que aprovechan la
IA central de Copilot for Security pero se enfocan en funciones particulares.
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Modelos de aplicacion de IA en un SOC (continuacion)

Soporte a Procesos: Por lo general, se entrega como un Prompt integrado en una @ LLM

Interfaz de usuario existente. Estas funciones de asistente apoyan preguntas en Asvems/alens @Aummtiw

relacion con una actividad actual llevada a cabo por el usuario y a menudo apoyan

un proceso repetitivo, ofreciendo sugerencias para las acciones del siguiente paso. 332 848

Algunos ejemplos tipicos son la bsqueda guiada de amenazas (Threat Hunting). [ud] interface =39 Prompt

Implementacion real en Evolutio — proyecto esponsorizado por INCIBE

lm-m

e Es un proyecto desarrollado por Evolutio en base a los fondos Next Generation,

S sodarionms al vmeris com

gestionados por INCIBE. Su objetivo era demostrar la potencia de la |A en los Servicios
de SOC Se ha conseguido desarrollar el proyecto con éxito y es parte de las capacidades

actuales del SOCde Evolutio. Habiendo obtenido evidencias importantes.
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Caso practico del proyecto : Informes de Ciberincidentes
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Flujo:
1.  Extraccion de caso
2 Enriquecimiento con guias de ciberseguridad (mitre, cve,..)
3. Prompting
4. Generacion automatica de informe
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¢ La |A sustituira a los Analista en los Servicios de SOC ?

A corto y mealio plazo NO
Mas adelante ...
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