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TALLERES CIBERSEGURIDAD

LA INFORMACION COMO BASE DE LA INGENIERIA
SOCIAL

INTELIGENCIA ES LA INFORMACION UTIL

v En el 80% de los incidentes hay un factor humano.

v A los humanos se nos hackea mediante Ingenieria Social, |a
manipulacion de toda la vida.

v Cuanta mas informacion conoce el atacante del objetivo, mas
probabilidad de éxito.

v’ Conocer gué saben terceros de nosotros nos hace estar
preparadosy reconocer posibles ataques.

v No hay que esconderse, pero si ser responsables con lo que se
hace publico y conocerlo.
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OSINT-TECNICAS DE ATAQUE Y DEFENSA

LA INFORMACION ES PODER

v

Las fuentes abiertas son aquellas en las que podemos consultar
informacion publica.

La herramienta de hacking mas poderosa en este aspecto es.....
El buscador de Internet!!l.

No es la Unica, ya que hay mucho interés en consultar
informacion con un fin determinado, hay muchos proveedores
gue recolectan esta informacion por nosotros y nos la agregan
para su consumo, convirtiéndola en Inteligencia.

OSINT hace referencia al conjunto de técnicas y herramientas
destinadas a obtener inteligencia de la informacion residente en
fuentes publicas, principal pero no Unicamente Internet.
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OBTENCION DE INFORMACION MEDIANTE OSINT

DEMO

v' Vamos a seleccionar una empresa extremena, cualguiera con
presencia en Internet.

S

Podemos encontrar informacion basada en su dominio web.

AN

Podemos encontrar identidades de personas que trabajan en la

empresa en redes sociales.

v' Podemos encontrar perfiles relacionados con personas por su
Imagen.

v' Podemos encontrar direcciones de correo profesionales a las

gue escribir con posibles ataques de phishing, por ejemplo.




TALLERES CIBERSEGURIDAD

PROCESAMIENTO ASISTIDO POR IA

DEMO

v' Con los datos obtenidos, vamos a realizar un perfil desde el
punto de vista del analista de seguridad.
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TALLER 4 - ;:QUE SABEN DE MI?

PREGUNTAS

¢DUDAS, PREGUNTAS COMENTARIOS?

MUCHAS GRACIAS POR TU
PARTICIPACION, Y RECUERDA QUE

PODEMOS HACER MUCHO POR LA
CIBERSEGURIDAD SOLO NO ACTUAR
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Datos de contacto

FanatlQ.Tech

Alfredo Vizcaino: https://www.linkedin.com/in/alfredovizcaino/

Nacho Barnés: https://www.linkedin.com/in/nachobarnescibersecurity/
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